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1. Internet: nueva frontera dela informacion y la comunicaci on.

No parece licito dudar que Internet (International Network of Computergesta siendo e fendmeno
estelar de las Nuevas Tecnologias de lainformaci 6n y la comunicaci 6n en la década de los noventa.
En el umbral de un nuevo milenio Internet se presenta como un paso decisivo en e avance de los
sistemas de informacién y comunicacion a escala planetaria. Gracias a Internet cada ciudadano, sin
moverse de su casa, puede acceder alos centros de documentaci Gn mas importantes del mundo,
puede redlizar las mas diversas operaciones financierasy comerciales, gozar de una enorme oferta de
entretenimientos de la més diversa especie, y se puede comunicar con otros usuarios de lared sin
limitaciones de niUmero ni distancia. Si hace algunos afos pareciaque la"adea global” erael gran
reto del futuro, hoy Internet ha convertido en realidad presente el "hogar global”, en lamedida en que
cada domicilio de los usuarios de lared constituye laterminal de un sistema integrado universal.

Conviene no resbalar, por su importancia, en la extensi On presente y perspectivas futuras -se dice que
cada dos minutos se incorpora un nuevo usuario alared- de este amplisimo vehiculo de informacion
e intercomunicaci on. Internet es unared de redes que conecta més de dos millones de ordenadores
pertenecientes a instituciones académicas, entes publicos y empresas privadas. Se calculaque en la
actualidad la emplean més de cuarenta millones de usuarios, cifra que aumenta en un diez por ciento
cada mes. La explosi 6n de su crecimiento se ha debido principalmente ala difusion del parque de
ordenadores personal es equipados con médem y con posibilidades de conectarse alared telef dnica.
Con la aparici 6n de herramientas de uso de la red accesibles a todos se ha multiplicado el numero de
usuarios no especialistas en informética, frente a carécter privativo paralos expertos que Internet
tuvo en susinicios (cfr. Colomy Van Bolhuis, 1995; Moreno, 1995; Rico, 1995).

El ciberespacio es un microcosmos digital en el que no existen fronteras, distancias ni autoridad
centralizada. Su conquista se ha convertido en meta obligada para qui én desee sentirse miembro dela
sociedad informéticay es en la actualidad uno de los puntos de encuentro para el ocio y € negocio,
gue cuenta con mayores perspectivas de futuro (Rico, 1995).

2. Problemasy riesgosjuridicos de Internet.

No obstante, junto con esas incuestionables ventajas derivadas de |as inmensas posibilidades de
conocimiento, actuaci én'y comunicaci 6n que permite la navegaci 6n por el ciberespacio, Internet ha
hecho surgir en los Ultimos tiempos graves motivos de inquietud. El escandalo que meses pasados
agité alaopinién publica europea, en relacion con el trafico de imagenes de prostituci On infantil a
través de Internet, asi como la utilizaci én de lared para difundir propaganda de bandas terroristas, ha
supuesto la confirmaci 6n de un peligro desde hace algun tiempo anticipado. Los miles de ciudadanos
europeos, inmediata o potencialmente, agredidos por esas imagenes criminales, abren una brecha en
lainconsciencia civicay pol itica sobre |os peligros que entrefian determinadas manipul aciones de las
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nuevas tecnologias. Ha sido preciso llegar a esta situaci 6n para que el conformismo cotidiano de
quienes tienen como misiOn velar por latutela de las libertades, y quienes tienen como principal
tarea civicad gercerlas, se viese agitado por lagravedad del riesgo y la urgencia que reviste su
respuesta.

No esadmisible, a menos parajuristas, politicos y tecndlogos, aducir sorpresa 0 desconocimiento de
los eventuales peligros implicitos en el uso de las nuevas tecnol ogias. Desde hace tres décadas,
guienes han evaluado el impacto de lainformética en las libertades, han alertado sobre esos peligros,
y cualquier especialista minimamente avisado incurriria en negligenciainexcusable de haberlos
desatendido. En las sociedades avanzadas con tecnologia punta ya no se puede juzgar como una
amenaza remota las advertencias y experiencias de asalto informatico alas libertades, que con €l
descubrimiento de los abusos perpetrados a través de Internet se han convertido en una siniestra
realidad (Branscomb,1995; Cavazosy Morin, 1994).

Internet ha supuesto un factor de incremento de formas de criminalidad, a potenciar la difusi6n de
sabotgjes, virusy abordajes alos sistemas por parte de un nimero imprevisible e incontrolable de
piratas informaticos Las "autopistas de lainformacion” entrafian también un grave riesgo parala
proteccion de los programas. Asimismo, la facilidad de intercambiar informaciones a distancia puede
generar importantes peligros parala protecci én de |os datos personales.

Internet implica, por tanto, el riesgo de un efecto multiplicador de los atentados contra derechos,
bienes e intereses juridicos (Bensoussan, 1996; Iteanu, 1996; Ribas, 1996). Su potencialidad en la
difusion ilimitada de imégenes e informaciones la hace un vehicul o especialmente poderoso para
perpetrar atentados criminales contra cuatro tipos de bienes juridicos basicos:

1) Laintimidad, la imagen, la dignidad y €l honor de las personas (bienes que son tutelados en los
articulos 197 ss. y 205 ss. del Cadigo Penal espafiol de 1995), a posibilitar laintromision indebida
en datos personales, su transmisi 6n no autorizada, el acoso informatico, la propagacion universal de
difamaciones, calumnias e injurias, laincitacion a odio o ladiscriminaci én raciales...

2) Lalibertad sexual a permitir la propagaci 6n de imagenes o informaciones que entrafien formas de
exhibicionismo, provocaci 6n sexual o fomenten la pornograf ia entre menores de edad (actividades
penadas en los arts. 185, 186 y 189 del nuevo Cédigo Penal espafiol).

3) La propiedad intelectual eindustrial, el mercado y los consumidores (bienes protegidos en los
arts. 270 ss. del Codigo Penal espafiol), ya que Internet puede contribuir aladistribucién ilicita de
obras registradas como propiedad intelectual o industrial, ala pirateria de programas, asi como ala
difusiéon de contenidos publicitarios ilegitimos.

4) La seguridad nacional y €l orden publico (garantizados por los arts. 544 ss. del Cédigo Penal), en
cuanto que pueden contribuir afacilitar atentados y desérdenes publicos, e incluso actividades
terroristas.

El carécter internacional e ilimitado de esas conductas hacen més dificil su descubrimiento,
prevencion y castigo, ya que incluso en |os casos en que puedan ser detectadas pueden plantearse
conflictos sobre lajurisdicci én sancionadora competente. Existe una evidente dificultad para
determinar la responsabilidad juridicaen un medio, como e de Internet, en e que existen diferentes
operadores que concurren en la cadena de comunicaciones. € proveedor de lared, el proveedor de
acceso, el proveedor de servicio y el proveedor de contenidos. Este problematismo se agudiza
cuando los diferentes elementos de la cadena se hallan en paises distintos con legislaciones, a su vez,
diferentes. En la doctrinafrancesa se ha aludido al fenédmeno de "délocalisation " de Internet (Piette-
Coudol y Bertrand,1997), para hacer hincapi € en los problemas juridicos que plantea establecer el
Derecho aplicable a actuaciones realizadas en unared planetaria sin "localizaci 6n" geogré&fica precisa
y determinada.
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Debe tambi én tenerse en cuenta la dificultad que entrafia establ ecer la responsabilidad derivada de
determinados contenidos ilicitos transmitidos a través de Internet. A tenor de las diferentes
regulaciones legidlativas nacionales se tenderé a hacer recaer dicha responsabilidad en los creadores
de lainformaci 6n, en los que han facilitado su transmision y acceso alamisma, o en los
consumidores que la aprovechan o utilizan (Piette-Coudol y Bertrand, 1997; Stuckey, 1995).

Internet plantea una preocupante paradoja, que deriva de su eficaciaglobal eilimitada para atentar
contra bienesy derechos, mientras que la capacidad de respuesta juridica se halla fraccionada por las
fronteras nacionales. Por €ello, lareglamentaci on juridica del flujo interno e internacional de datos es
uno de los principal es retos que hoy se plantean alos ordenamientos juridicos nacionalesy al orden
juridico internacional.

No huelga tampoco reconocer que laimpunidad de determinadas formas de criminalidad informética
no siempre constituye una negligenciaimputable al legislador. Porque en un sector como €l de las
relaciones entre la Informaticay el Derecho, constantemente, cada Feria tecnol 6gica abre nuevas
proyecciones informéticas al Derecho, o innova bienes informéticos que requieren nuevos
procedimientos de tutela juridica, o daa conocer dispositivos que condenan a anacronismo los

medi os de protecci 6n juridica anteriormente existentes. La criminalidad informética se caracteriza,
en suma, por las dificultades que entrafia descubrirla, probarlay perseguirla. Se hahecho célebrela
imagen de que los sistemas informaticos son como "queso de Gruyer", por las enormes oquedades y
lagunas que quedan siempre abiertas a posibles atentados criminales.

3. Sistemas de seguridad en Inter net.

Aungue Internet puede haber contribuido a crear nuevos riesgos | as técnicas informaticas ofrecen
tambi én nuevas medidas de seguridad para oponerse a |los atentados contra bienes e intereses
juridicos. Entre las medidas de seguridad més difundidas y eficaces se pueden citar |as siguientes:

a) Programas de encriptacion , que permiten la conversi n de mensajes en lenguaje natural en textos
gue utilizan un lenguaje clave y que aseguran gue nadie excepto quien posea la transcripci 6n de esas
claves podra descifrar. Ha adquirido especial celebridad el programa de encriptaci 6n debido a Philip
Zimmermann denominado PGP(Pretty Good Privacy), que esta siendo utilizado por numerosos
usuarios de Internet.

Si bien estos programas de seguridad, junto a sus logros para garantizar la confidencialidad de la
transmisi 6n de informaciones licitas, tiene su reverso en haber contribuido a dificultar €l
descubrimiento de redes informativasilicitas. La DEA, servicio norteamericano antidrogas, ad como
otros servicios policiales, han denunciado sus dificultades para perseguir alos narcotraficantes entre
los laberintos y las encriptaciones de sus mensagjes electrénicos.

b) Losfiltros, consistentes en programas i nforméaticos sel ectivos que bloquean el acceso a
determinados documentos pero no a otros. La Uni 6n Europea apoya la denominada PICS (Platform
for Internet Content Selection). Se trata de un servicio para seleccionar contenidos en Internet que
lanz6 oficialmente el World Wide Web Consortium. Estos filtros pueden programarse en un triple
sentido: 1) "Lista blanca", dejando pasar solamente aquellos servicios o informaciones que
previamente han sido registrados; 2) "Lista negra™ blogueando aquellos servicios o programas alos
gue no se desea tener acceso. Se ha hecho famosa lalista CyberNot; que abarca unos siete mil
programas clasificados como nocivos por sus contenidos de violencia, obscenidad, racismo, cultos
satanicos, drogas... Gracias a este sistema los padres pueden bloguear de forma selectiva el acceso a
aquellos servicios que consideran nocivos o peligrosos para sus hijos; 3) "Etiquetado neutro™
permitiendo construir un menu de servicios personalizados para cada usuario. Este sistema ofrece un
alto grado de flexibilidad y seguridad, a facilitar que cada usuario realice personalmente la criba de
aguellos contenidos de Internet que juzgue apropiados a su sensibilidad, culturay sistema de valores.
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c) Los cortafuegos, que operan facilitando o impidiendo |a transferencia de imégenes o datos desde
Internet a un ordenador o viceversa. Estos sistemas de seguridad permiten el acceso a aguellos
servicios previamente establecidos, cortando la entrada o salida alos demaés.

d) Los certificados digitales, que permiten identificar o relacionar atodas las partes que intervienen
en transacciones comerciales realizadas a través de I nternet, dotandolas de lamaxima rapidez y
seguridad. Asi, por giemplo, el sistema SET (Secure Electronic Transaction ).

€) Los Ciberpolicias, se trata de entidades, como por gjemplo FIRST (Forum of Incident Response
and Security Teams) y CERT (Computer Emergency Response Team ), las cuales ofrecen equipos de
expertos en lalocalizaci 6n de piratas informaticos, y suministran programas de defensa frente a
sabotajes y proporcionan ayuda en caso de siniestros informéticos. Algunas policias de paises
técnicamente desarrollados han organizado unidades especiales en lainvestigaci on de actividades
criminales realizadas a través de Internet. En Espafia existe un Grupo de Delitos Informéticos
perteneciente ala Unidad Central de Policia Judicial.

Estos sistemas de seguridad representan un principio de esperanzafrente alos riesgos y peligros que,
sin resguicio a dudas, comportan las actividades abusivas o il icitas realizadas a través de Internet. Su
eficaciaes diversay, todavia, dificilmente evaluable, pero esos sistemas demuestran frente a
pesimistas y escépticos que Internet no es un paraiso para el gercicio de ladelincuencia, ni un
espacio inexorablemente condenado ala zozobray lainseguridad (Bensoussan,1996; Bustos, 1996;
Ribas, 1996).

4. El ciberespacio: ¢anarquialibertaria o libertad garantizada?.

Como lamayoria de las grandes conquistas cientificas y tecnol 0gicas que registra la historia, Internet
es una realidad ambivalente. Renunciar a sus logros seria hoy una pretensi 6n imposible, porque se
trata de un avance irrenunciable y un signo del progreso de nuestro tiempo. Pero ello no debe
conducir a aceptar pasivamente o a claudicar ante los riesgos de "abordaje” criminal que amenazan
la navegaci on por € ciberespacio.

Como he indicado, en sus inicios, uno de las mayores alicientes de Internet residia en su carécter
acrata ; se trataba de un espacio absolutamente libre, sin ninguin tipo de autoridad o poder que lo
regulara o acotara. Como elocuente ejemplo de esa concepci 6n anarquicay libertaria de Internet
puede citarse la Declaraci 6n de Independencia del Ciberespacio "promulgada’ por John Perry
Barlow en Davos, Suiza, € 8 de Febrero de 1996. Dicha Declaraci 6n ha adquirido notable celebridad
en estos meses entre |os usuarios de Internet. Consiste en un texto que, en mi opinién, se articulaen
torno atresideas-guia

13 Laafirmacion de latotal autonomia de |os cibernautas respecto a cualquier tipo de autoridad
estatal: "Gobiernos del Mundo Industrial...No son bienvenidos entre nosotros. No tienen ninguna
supremacia donde nos juntamos...El Ciberespacio esta fuera de sus fronteras'.

23 Negacion de los conceptosy categor ias juridicas tradicionales :"V uestros conceptos legales de
propiedad, expresi 6n, identidad, movimiento y contenido no se aplican a nosotros. Aquellos se basan
en lamateria, pero en nuestro mundo la materia no existe".

33 Confianza utopica en un ciberespacio ideal: "Crearemos una civilizaci on de laMente en €l
Ciberespacio. Que seamas humanay justa que el mundo creado anteriormente por sus gobiernos”.

Como contrapunto a esa vision idilica de Internet sefiala el profesor de Teoria de la Comunicaci6n en
laUniversidad Paris-VIl y Director de Le Monde Diplomatique , Ignacio Ramonet, que €l
ciberespacio esta siendo colonizado despiadadamente por todos los gigantes de las
telecomunicaciones. Internet esta creando nuevas formas de desigualdad entre "inforricos' e
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"infopobres’, al establecer discriminaciones graves en el acceso y utilizaci 6n de informaciones entre
el Nortey el Sur, donde lafalta de equipos va a condenar ala marginaci 6n a millones de personas.
Recuerda, por ejemplo, que hay més lineas telef 6nicas sblo en laisla de Manhattan (Nueva Y ork),
que en toda Africanegra, y sin esas | ineas no se puede acceder a Internet. Segin Ramonet resulta
ingenuo pensar que necesariamente el aumento de comunicaci 6n debe traducirse en mayor equilibrio
y armonia social. La comunicaci 6n, en si, no es progreso socia "y mucho menos cuando la controla,
como es el caso de Internet, las grandes firmas comerciales y cuando, por otra parte, contribuye a
acrecentar las diferencias y desigual dades entre ciudadanos de un mismo pais, y habitantes de un
mismo planeta. Internet -concluye Ramonet- era una esperanza; nos la han robado”(1997; vid.

tambi én, Ferndndez Calvo, 1996).

Internet ha abierto nuevas y preocupantes posibilidades operativas a los sistemas de control socia y
politico. Se ha hecho célebre unaimagen expuesta por Philip Zimmermann en su informe ante el
Subcomité de Pol itica Econdémica, Comercio y Medio Ambiente del Congreso Norteamericano.
Indicabaalli Zimmermann que en & pasado cuando el Estado pretendia violar laintimidad de los
ciudadanos debia esforzarse en interceptar, abrir a vapor y leer el correo, o escuchar, grabar y
transcribir conversaciones tel ef 6nicas. Eso era como pescar con cafla, de pieza en pieza. Por el
contrario, los mensajes del correo electronico son mas féciles de interceptar y se pueden scanear a
gran escala, y ordenar en funci én de palabras claves. Esto es como pescar con red; y supone una
diferencia orwelliana cuantitativa y cualitativa parala garantia de la democracia.

El utopismo é&crata se opone a cualquier regulaci on del Ciberespacio por entender que con ello se
reprime lalibertad de los cibernadtas, alavez, que se refuerza el poder estatal. Pero larealidad no es
tan simple. Paradgjicamente |os grandes beneficiarios de la anarquia de Internet no son los
cibernaltas particulares, sino las grandes multinacionales e, incluso |os aparatos de control socia de
los gobiernos. No huelga advertir que, en los Ultimos meses, se estan transmitiendo por Internet, sin
ningun tipo de garantias y con evidente menoscabo del derecho alaintimidad, datos personales
(incluso voz e imagen) en investigaciones policiales; através de un medio que por su naturalezay
caracteristicas es accesible a millones de usuarios de todo € mundo. Tampoco esta de més, recordar
gue algunos Colegios de Abogados norteamericanos han denunciado las practicas de determinadas
oficinas fiscales tendentes a interceptar las comunicaciones por Internet entre distintos bufetes de sus
colegiados, especiamente en casos referentes a narcotrafico (Cavazosy Morin, 1994).

Los peligros de una utilizaci 6n abusiva, incontrolada o criminal de ese espacio plantean ahora, de
forma apremiante, la necesidad de su ordenaci 6n. Han sostenido historiadores muy autorizados que
lahistériaesciclicay retorna siempre; quizas por ello los actuales debates sobre Internet recuerdan a
agquellos mantenidos hace siglos por los fil 6sof os contractualistas en relaci én con el estado
naturaleza. En latradicion contractualista se explica el origen de las instituciones politicasy juridicas
apartir de laexigencia -empirica o racional, utilitaria o ética, atenor de las diversas interpretaciones
del estado de naturalezay € pacto social - de abandonar una situaci 6n (el estado de naturaleza) en la
gue el hombre posee unailimitada (aungque insegura) libertad, a otra de libertad limitada pero
protegiday garantizada por laautoridad y las leyes (Pérez L ufio, 1997).

5. Algunasrespuestasjur idicas.

Unavez perdidalainocencia del idilico "estado de naturaleza' de libertad sin restricciones de
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Internet, las circunstancias aconsejan remediar los peligros del desorden mediante soluciones
juridicas. Esa necesidad de apelar al Derecho para poner coto alos abusos perpetrados desde I nternet
hallevado a algunos juristas ainvocar en art.301 del nuevo Cédigo Penal espariol, que penaa qui én
"convierta o transmita bienes, sabiendo que éstos tienen su origen en un delito grave...". Cabria
asimismo aducir que, en lamedida en que Internet es hoy, entre otras muchas cosas, un espacio
IGdico utilizado para su esparcimiento de forma habitual por un creciente nimero de nifios, seria
posible incriminar, a amparo del art. 186 del Codigo Penal espafiol, a quién "por cualquier medio
directo, difundiere, vendiere o exhibiere material pornogréfico entre menores de edad o incapaces...".

Pero €l recurso a esas normas suscitalainquietud de si se esta escanciando € vino nuevo de las mas
recientes formas de criminalidad informé&tica en los odres vigj os de tipos penal es pensados para
castigar conductas delictivas gjenas a universo tecnol 6gico. Porque a diferencia de los mas graves
atentados informéticos contra laintimidad, la utilizaci on ilicita de tarjetas electromagnéticas y la
estafa o fraude informéticos, que se hallan expresamente previstos en el nuevo Cédigo Penal espafiol
(enlosarts. 197, 239y 248.2, respectivamente), parece evidente que nuestro legislador penal no
pensaba en Internet al tipificar el delito de receptacidén o de exhibicionismo y provocaci 6n sexual.
Por €llo, la aplicacion de estos tipos puede suscitar serias dudas en orden al respeto del principio de
legalidad penal, pero no hacerlo puede provocar situaciones de profunda alarma en la sociedad.

En los Ultimos meses se han producido algunas iniciativas dirigidas a establecer un marco juridico
regulador de los contenidos criminales de Internet. La mas importante hasido laLey parala
Decencia en las Comunicaciones (Communications Decency Act ) (CDA), aprobada por el Congreso
de los Estados Unidos en febrero de 1996. Dichaley prevé sanciones para quienes almacenen o
distribuyan por lared informaciones, imégenes o sonidos que puedan considerase obscenos o
indecentes por agredir alamedia de los valores moral es de la comunidad.

Esta norma ha suscitado una viva pol émica entre los juristas y ha sido objeto de diversos recursos.
Como resultado de uno de ellos, un Tribunal de Pennsylvania ha declarado lainconstitucionalidad de
dichaley, € 11 de Junio de 1996, por decisi 6n unanime de sus tres jueces. Se considera que la CDA
limitainjustificadamente el derecho alalibertad de expresion garantizado en la Primera Enmienda
de la Constitucion norteamericana, ya que al no considerar las informaciones transmitidas por
Internet como prensa escrita se las somete ala censura previa por parte de la influyente Comision
Federal de Comunicaciones. Se denunciatambi én que estaley lesionalas debidas garantias
procesales (due process of law) reconocidas por la Quinta Enmienday, en definitiva, la seguridad
juridica de los ciudadanos por la forma excesivamente vaga e imprecisa con la que se tipifican los
supuestos gue pueden entrafiar atentados contra la decencia. Asimismo se considera que, lalegitima
proteccién de los menores, no debiera limitar lalibre difusi én de informaciones o imégenes normales
para adultos, ya que |os suministradores de servicios no pueden determinar la edad de los usuarios.

Uno de los jueces del Tribunal que declar6 lainconstitucionalidad de la CDA, Stewart R. Dalzell,
entendi 6 que Internet implica una garantia para el desarrollo libre y auténomo de las comunicaciones
entre |os ciudadanos normales frente a la prepotencia de los grandes magnates poseedores de los
medios de informacion. Internet puede considerarse, segun este juez, cOmo una " conversaci on
mundial sin fin". Por ello, el Gobierno no puede arbitrariamente interrumpir esta conversaci on civica
por medio de normas como la CDA. Internet, seguin el juez Dalzell, por ser laformamas utilizada
para un di dogo participativo de masas desarrollada hasta €l presente, merece lamaés eficaz
proteccién juridica frente aintervenciones restrictivas gubernamental es que no se hallen
debidamente justificadas.

Esta sentencia del Tribunal de Distrito de Pennsylvania fue recurrida ante la Supreme Court
norteamericana, en el proceso de Janet Reno, Attorney General of the United States, et al., versus
American Civil Liberties Union et al., que ha sido resuelto por la sentencia de 26 de Junio de 1997
(n°96-511), que ha confirmado con €l voto unanime del Tribunal lainconstitucionalidad de la CDA.
El juez John Paul Stevens, al expresar la opini 6n mayoritariadel Tribunal, indicaquela CDA es
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abiertamente contrariaala Primera Enmienday, de forma expresa, considera: "'como un aspecto de
latradici 6n constitucional que, en ausencia de evidencia en contrario, se presume que la regulaci 6n
gubernamental del contenido de las comunicaciones tiende mas ainterferir e libre intercambio de
ideas que a promoverlo. El interés por fomentar lalibertad de expresion en una sociedad demacratica
sobrepasa cualquier tedrico e improbable beneficio de la censura’. Los jueces Sandra Day O” Connor
y William Rhenquist, en un voto particular, mantienen también e car acter inconstitucional dela
CDA, excepto en su estricta aplicaci 6n a cuanto hace referencia ala comunicaci 6n alos menores de
informaciones o imagenes indecentes u obscenas (sobre todo ello vid., The Electronic Frontier
Foundation, 1997)

6. Iniciativas dela Unién Europea.

En e seno de la Uni 6n Europea se ha elaborado, en octubre de 1996, una Comunicacion de la
Comisi 6n sobre Contenidosiilicitos y nocivos en Internet. Constituye el fin principal de dicho
documento €l logro de "un correcto equilibrio entre la garantia de lalibre circulacion de la

informaci én 'y la protecci 6n del interés publico" entre los Estados miembros de la Union Europea. Se
parte para ello del principio basico de que lo que esilegal fuera de lared también lo esen élla, por 1o
gue los Estados miembros deben aplicar lalegislaci 6n existente que pueda sancionar esas conductas
ilicitas. No obstante, dada la descentralizaciony el caracter planetario de Internet, parece necesario
establecer medidas en e ambito de Justicia e Interior paraintensificar la cooperaci én y larespuesta
juridica unitariafrente a reto que representala criminalidad en Internet. Paraello, la Comision, en €l
documento de referencia, insta aincrementar el intercambio de informaci 6n entre los Estados
miembros sobre los suministradores de contenidos delictivos; a tiempo que exhorta a los Estados
miembros para que establezcan "criterios europeos minimos" sobre contenidos criminales en
Internet. La comisi 6n reitera su proposito de fomentar los proyectos de autorregul aci 6n elaborados
por |as asociaciones de suministradores de acceso a Internet, por considerar que el papel de las
mismas es de primordial eficacia paralimitar la distribuci én de contenidos ilicitos en lared.

Complementaria, en cuanto a su cronologiay alcance, de esainiciativa se puede considerar €l Libro
Verde sobre |a protecci 6n de los menores y de la dignidad humana en 10s nuevos servicios
audiovisuales y de informacién, debida tambi én ala Comisi 6n respondiendo a una petici 6n previa
del Parlamento Europeo y del Consgjo. Si se cotejael Libro Verde con la Comunicaci 6n se advierte
gue se trata de un documento, paraddjicamente, méas genérico y més especifico. M &s genérico en
cuanto a su ambito, yaque no se limitaalaregulaci 6n de Internet, sino que se ocupa de todos los
servicios audiovisuales y de informaci 6n. Pero, al propio tiempo, se trata de un texto més especifico
en cuanto a su objeto, ya que se circunscribe ala protecci 6n de los menores y de la dignidad humana.

El Libro Verde recuerda que la protecci on juridica de los menores y ladignidad en las normas
constitucionalesy legidativas de |os Estados miembros de la Uni 6n Europea tienen como soporte
basico el Convenio Europeo de Derechos Humanos. Dicho Convenio ha sido integrado en €l
ordenamiento juridico comunitario por € art. F2 del Tratado de la Unién Europea.

En el Convenio Europeo se reconoce el derecho a respeto de lavida privaday familiar (art.8) y,
asimismo, € derecho alalibertad de expresi 6n (art.10). No obstante, ambos derechos no son
considerados como absolutos e ilimitados, al estar previsto que pueda condicionarse su gercicio por
medidas necesarias, en una sociedad democrética, para garantizar la seguridad, la salud, lamoral o
los derechos y libertades de los demas (arts.8.2 y 10.2).

Lalibertad de expresi6n através de los servicios audiovisuales y, en consecuencia, de Internet no es
ilimitada en € seno de la Unién Europea, si bien, sus limitaciones deben ser admitidas
restrictivamente. No en vano lalibertad de prestar servicios, tambi én en laesferade lainformaciony
la comunicaci 6n, es una de | as libertades béasi cas reconocidas en € Tratado de laUnion. El Libro
Verde se remite alajurisprudenciadel Tribunal Europeo de Derechos Humanos (TEDH) de
Estrasburgo para advertir que lalibertad de expresién defiende no sélo las ideas e informaciones que
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no suponen intromisi on u ofensa en los valores o derechos ajenos, sino tambi én las susceptibles de
ofender, contradecir o perturbar (STEDH, Handyside/Reino Unido, 1976).

El Libro Verde, acogiendo lajurisprudenciadel TEDH (SS, Handyside/Reino Unido, 1976; The
Sunday Times/Reino Unido, 1979; Autronic, 1990; Groppera Radio, 1990; Informationsverein
Lentia, 1993), propugna que las restricciones ala libertad de expresi 6n fundadas en la defensa de
derechos gjenos, en concreto de los de los menoresy la dignidad, se halle condicionada atres
exigencias acumul ativas:

1) Prohibicion de arbitrariedad , 1o que implica que cada restriccién deba estar previstapor laley;
2) Necesidad social imperiosa de garantizar valoresy derechos de las sociedades democr &ticas,

3) Legitimidad de objetivos, enumerados de forma limitaday entre los que la defensa de la moralidad
y lasalud publicas se estiman particularmente adecuados para proteger alos menoresy ladignidad
humana.

Esfécil inferir los problemas que pueden derivarse de la precision de o que, en cada caso, deba
considerarse como "necesario” paralegitimar unamedida legal restrictivay que persiga un "objetivo
legitimo". No basta para ello que tal medida resulte "Util" o "razonable". El carécter legitimo de la
medida sblo puede probarse tras un profundo examen de su eficacia en relaci 6n con € grado de
injerencia que implica. Este andlisis constituye una prueba de proporcionalidad de las medidas
restrictivas. De ello se desprende que no deben imponerse restricciones a lalibertad de expresi on
audiovisual que no estén justificadas en virtud de dicha prueba de proporcionalidad.

El Libro Verde, en definitiva, auspicia una regulaci 6n de las redes audiovisuales que tienda a
armonizar lalibertad de expresion con la defensa de los menores y de ladignidad. Para ello, aboga
por €l establecimiento de sistemas (por gjemplo, filtros de clasificaci 6n de contenidos) que
garanticen gque los menores no accedan a programas perjudiciales, permitiendo no obstante el acceso
de los adultos. Se trata de soluciones procedentes de la base (bottom up) mas que procedentes desde
arriba (top down), que permiten obviar la necesidad de censura previay aumentan la potencial
eficacia de la autorregulaci on

7. Hacia una ética juridica ciberespacial.

No es este € lugar para una consideraci 0n detenida en pormenores sobre las multiples implicaciones
econdémicas, culturales, socialesy politicas que se derivan de ese ciberespacio cuya navegaci 6n'y
conquista ha hecho posible Internet. Las consecuencias que pueden derivarse de esaformade
comunicaci én humana en soporte informético son imprevisiblesy, a veces, paradgjicas. Puede darse
la circunstancia de que el maximo desarrollo de la comunicaci 6n tecnol 6gica implique
simultaneamente un empobrecimiento de las formas de comunicacion tradicionales. Suele aducirse,
para corroborar esos riesgos, la anécdota de un foro de "cibernautas' que concertaron un encuentro
personal parareforzar sus contactos iniciados a través de Internet. La reuni én fue un completo
fracaso por las dificultades para establecer un didogo interpersonal; la comunicaci 6n solo se hizo de
nuevo fluida cuando cada uno de |os cibernautas la reemprendi 6 desde su pantalla de ordenador.

No obstante, esta reflexi 6n pecaria de un exceso de pesimismo si ho reconociese las posibilidades de
unarenovaci on de los valores civicos que puede promover Internet. En el area francéfona se ha
utilizado la expresion "Netiquette ", es decir, "éticade laNet (red)”, paraaudir alasreglas

deontol 6gicas que deben presidir la utilizaci 6n de Internet. Se trata de normas o0 programas éticos
dirigidos a evitar las conductas perturbadoras realizadas por 10s cibernautasy para prevenir cualquier
actividad que perjudique el normal funcionamiento de lared (Piette-Coudol y Bertrand, 1997).

L as redes de tel ecomuni caciones pueden conducir a una nueva ética "ciberespacial”, que generey
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estimule actitudes de conciencia colectiva sobre el respeto de las libertades y de los bienes
amenazados por una utilizaci én indebida del ciberespacio, y contribuir alaformaci 6n de vinculos
solidarios parala prevenci n de los crimenesinform&ticos y la ayuda a su descubrimiento. La
difusion capilar de las redes comunicativas puede conducir ala produccion de reglas juridicas
consuetudinarias sobre su uso, en las que la dimensi 6n coactiva de las normas basada en |a autoridad
de un poder centralizado, deje paso a codigos de conducta cuya eficacia se base en la convicci 6n de
los usuarios y en su responsabilidad solidaria (Colom y Van Bolhuis,1995; Forester, y Morrison,
1990).
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