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Configurar el 2FA pel correu i altres aplicacions del
Nuvol UB

En aquest document trobaras:
Introduccié

Configurar el 2FA

Meétode 1 - Aplicacié d'autenticacid

Meétode 2 - Teléfon

Metode 3 0 4 - Teléfon alternatiu o teléfon d'oficina

Modificar valors

Introduccio

L'augment del nombre d’incidents de seguretat greus dels darrers anys, on les universitats han tingut també
molts casos, ens ha demostrat que I'Us d’una contrasenya per accedir als recursos no és suficient.

Per aquest motiu, igual que la resta d’administracions publiques, implantem un segon factor d’autenticacio per
accedir als serveis corporatius i compliramb I'ENS (Esquema Nacional de Seguridad, Real Decreto 3/2020). Una
de les mesures de proteccié que cal complir és afegir I'autenticacié amb doble factor per assegurar la identitat
de la persona que fa Us del servei.

L'autenticacid amb doble factor és un metode de seguretat on l'usuari ha de facilitar, a més de les seves

credencials: identificador i contrasenya, una aprovacio o codi de verificacid que s'obté a través d'un dispositiu,
generalment un mobil.
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En aquesta guia et mostrem com configurar el doble factor (a partir d’ara 2FA) de manera voluntaria o una
vegada s"habiliti I'obligatorietat per accedir al correu i altres aplicacions del NUvol UB.
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Connecta’t al Nuvol UB i identifica’t. Tens una d’aquestes dues possibilitats en funcié del moment que triis

per configurar el 2FA:

Pas 1 — Accedeix al menu de configuracio

Configurar el 2FA abans que sigui obligatori

Configurar el 2FA una vegada ja és obligatori

Una vegada hagis accedit, clica sobre la rodona
amb les teves inicials o imatge que tinguis que
trobaras a la part superior dreta. Ves a Visualitza
el compte

| Iniversitat de Barcelona
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Tanca la sessio

test ' i

TO tst.
Visualitza el compte
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Tria I'opcié Informacio de seguretat i Afegeix un
metode d’inici de sessio

wub.edu

El meu perfil del Micros...

RGN Els meus inicis de sessi6 \/

Informacié de seguretat

Aquests son els métodes que utilitzeu per iniciar la sessi6 al co

A Informacié general

2 Informaci6 de seguretat

-+ Afegiu un métode d'inici de sessio
B33 Organitzacions

No hi ha cap element per mostrar.
B2 Dispositius

Heu perdut el dispositiu? Tanca la sessio a tot arreu

8 Privadesa

Una vegada t’hagis identificat, et sortira aquesta
pantalla
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. Cal més informacio

L'organitzacié necessita més informacié per mantenir
protegit el vostre compte.

‘ Utilitza un altre compte

Més informacié

Prem Seglient i ja et sortira la pantalla

Verificacio de seguretat addicional

Pas 1: com podem contactar-vos?
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Pas 2 —Tria el métode per fer |'autenticacié amb el segon factor

Dels metodes que s’ofereixen no recomanem fer
Afegeix un métode X servir el de teléfon d’oficina perqué si estas
teletreballant i necessites autenticar-te amb el 2FA
no podras fer-ho.

Quin metode voleu afegir?

‘ Trieu un métode ¥

Abans de continuar, tingues a ma el teu
Aplicaci6 d'autenticacié . . “ .
dispositiu mobil.
Teléfon

Pots afegir més d’un meétode.

Teléfon alternatiu

Teléfon d'oficina

Metode 1 — Aplicacié d’autenticacio

Tot i que pots triar-ne alguna altra, et recomanem que seleccionis I'app Microsoft Authenticator.

1—Instal-lal'app al mobil: aquest pas te’l pots saltar si ja tens instal-lada una app d’aquest tipus al teu dispositiu
mobil, si no ves a I'enlla¢ Descarrega-ho ara. Una vegada fet aquest pas, fes Segiient.

Microsoft Authenticator X

Per comencar, obteniu I'aplicacio.
Instal-leu I'aplicacié Microsoft Authenticator al teléfon. Descarrega-ho ara

Després d'instal-lar I'aplicacié Microsoft Authenticator al dispositiu, trieu "Seguent”.

Cancel.la m

Vull utilitzar una altra aplicacié d'autenticador

2 - Llegeix la pantalla informativa i prem Segient

Microsoft Authenticator X

Configureu el compte

Si se us demana, permeteu les notificacions. A continuacio, afegiu un compte i seleccioneu
“Laboral o académic”.

Endarrere m

3 - Comprova que tens I'app de Windows Authenticator oberta en el teu dispositiu. Des de I'app:

3.1 - Selecciona el “+”
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3.2 - Tria “Compte professional o educatiu”

3.3 - Prem Escanejar un compte QR

4 - Ara ja pots llegir el codi QR des de I'app d’autenticacié instal-lada en el teu mobil.

Microsoft Authenticator

Escanegeu el codi QR

Utilitzeu I'aplicacié Microsoft Authenticator per escanejar el codi QR. D'aquesta manera, es connectara
I'aplicacié Microsoft Authenticator amb el compte.

Després d'escanejar el codi QR, trieu "Seguent”.

clica sobre el requadre de sota

per obtenir un codi numeric

No es pot escanejar la imatge?

Endarrere

5 - Una vegada escanejat el codi QR, en I'app s’haura afegit el teu compte. Prem Segdiient.

6 — En aquest moment t’ha d’arribar una notificacié al teu mobil que caldra que aprovis.

Microsoft Authenticator

Provem-ho

v/

Aproveu la notificacié que us enviem a l'aplicacio.

Endarrere

7 — Una vegada aprovada, pots fer Segtient . Ja has instal-lat el 2FA amb Microsoft Authenticator!

Microsoft Authenticator

Notificaci6 aprovada

v

;;; Video d'ajuda per configurar el 2FA amb Microsoft Authenticator
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Meétode 2 — Teléfon

Afegeix un métode X

Quin métode voleu afegir?

Trieu un métode W

Aplicaci6 d'autenticacié

Teléfon .

Teléfon alternatiu

Teléfon d'oficina

Caldra que indiquis el teu numero de teléfon i si vols que t’arribi un SMS amb un codi o una trucada (en tots
dos casos es tracta d’un servei gratuit)

Teléfon X

Per demostrar la vostra identitat, podeu respondre una trucada o
enviar un codi al teléfon.

Quin nimero de teléfon voleu utilitzar?
Espanya (+34) v 999999999

(®) Envia'm un codi

O Truca'm

Pot ser que s'apliquin tarifes de missatgeria i dades.Si trieu Seguent,
significa que accepteu la Condicions del servei i Declaracié de

privadesa i galetes.

Si has triat Envia’m un codi t’arribara un SMS al teu mobil amb un codi de 6 xifres, introdueix-lo en la pantalla.

Telefon X

Acabem d'enviar un codi de 6 digits al teléfon +34 I
Introduiu-lo a continuacio.

Introdueix el codi

Torna a enviar el codi

Endarrere

Si el codi és correcte, ja sortira la pantalla per acabar el procés.

Telefon X

° L'SMS s'ha verificat. El teléfon s'ha registrat correctament.
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Meétode 3 0 4 — Teléfon alternatiu / Teléfon d’oficina

Afegeix un metode X

Quin métode voleu afegir?

Trieu un métode A

Aplicacié d'autenticacio
Teléfon
Teléfon alternatiu

Telefon d'oficina

Caldra que indiquis el nimero de teléfon i seguir les instruccions que rebis en la trucada.

lelefon X

‘er demostrar la vostra identitat, podeu respondre una trucada al
elefon.

Quin numero de teléfon voleu utilitzar?

Estats Units (+1) V] Introduiu el nimero de teléfon

xtensio

Introduiu I'extensi6 telefonica.

®) Truca'm

‘ot ser que s'apliquin tarifes de missatgeria i dades.Si trieu Seguent,
ignifica que accepteu la Condicions del servei i Declaracié de
yrivadesa i galetes.

Cancel-la

Modificar valors

Una vegada hagis configurat un o més d’un metode,
pots modificar la informacié que has facilitat anant al
menu Informacid de sequretat tal i com expliquem al \
Pas 1 —“Configurar el2FA abans que sigui obligatori”.

Els meus inicis de sessié \/

8 Informacié general Informacié de seguretat

Aquests son els métodes que utilitzeu per iniciar la sessi6 al co

Podras decidir, en el cas de tenir més d’'un métode,

quin vols que sigui el per defecte, canviar el nimero No hi ha cap element per mostrar.
. , . & Dispositius
de teléfon, treure o afegir més metodes... ‘

-+ Afegiu un métode d'inici de sessio

£ Informaci6 de seguretat
B3 Organitzacions

| Heu perdut el dispositiu? Tanca la sessio a tot arreu
& Privadesa

Si has perdut el teu dispositiu mobil o se t'ha espatllat i ja no pots accedir a aquest mend, caldra que obris un
tiquet al PAU per poder desvincular el dispositiu antic (et demanarem informacio addicional per poder fer
aquesta desvinculacio) i tornar a configurar el 2FA en el nou dispositiu.


https://ub.edu/portal/web/iub
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