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Formacio en proteccio de dades a la UB

Normativa General: (4 hores) visio teorica del dret a la proteccié de dades amb les

principals regulacions sobre proteccio de dades. Marc juridic comunitari, estatal i
autonomic.

Modul 1: (4 hores) primer contacte amb la practica del dret a la proteccié de dades:
dada ae,caracter personal, consentiment, fitxer, tractament, etc. Procés de creacid i
inscripcid dels fitxers de la UB. El Document de seguretat de nivell basic.

Modul 2: (4 hores) reforcar la visid practica del dret fonamental de proteccid de dades
a ['activitat universitaria amb la resolucié de casos practics. Propostes de clausules en
formularis, contractes, etc. Les activitats de publicitat i prospeccié comercial. Els
Documents de seguretat de nivell mitja i alt.

Modul 3: (3 hores) establir els criteris tecnics de seguretat especifics per a I'adequada
utilitzacig dels sistemes d'informacio de la Universitat de Barcelona, fent emfasi en la
proteccio de dades.

Proteccio de dades en ambits especifics: (Octubre de 2011: 6 hores) aplicacié de la
normativa de PD a ambits i/o sectors de la UB. De forma experimental s’Tha comencat
amb el de Recursos Humans. Aquesta iniciativa ha tingut la seva continuitat amb
aquest taller sobre I'ambit de la gestié academica (novembre 2012).
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Agenda dels dos dies

1. El dret fonamental a la proteccié de les dades de caracter personal.

a) Significat d’aquest dret.

b) Repas dels conceptes fonamentals: dada caracter personal, fitxer, tractament de dades, recollida de dades, consentiment,
cessiod de dades, etc.,

c) Deure de secret

d) Drets dels afectats

e) Reégim sancionador

f) Repartiment de competéncies entre les diferents autoritats de proteccié de dades.

g) L'assignacio de competéncies en la UB: el responsable del fitxer i el responsable de seguretat.

2. La gestid academica i el dret fonamental a la proteccid de les dades de caracter personal.

a) Fitxers de la UB relacionats amb la gesti6é académica.
b) La preinscripcio universitaria.
c) La matricula universitaria.
d) Transmissié intraadministrativa de dades.
e) Qualificacions académiques.
f) Cessio de dades: a entitats del Grup UB, a les forces i cossos de seguretat, etc.
g) Transferencies internacionals
h) Difusio de dades en Internet
i) Cancel-lacié de dades.
3. Mesures de seguretat més significatives a 'ambit dels fitxers de la gestié academica
a) La seguretat i les mesures de seguretat.
b) Aplicacié de les mesures de seguretat.
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1. El dret fonamental a la proteccio de les

dades de caracter personal




Significat del dret fonamental a la proteccié de dades

a 'ordenament juridic espanyol

No existeix en la Constitucid referencia expressa a la protecci6 de dades. Ha estat el Tribunal
Constitucional, en la senténcia 292/2000, de 30 de novembre, fonament de dret 7, qui ha assenyalat
qgue de l'article 18.4 de la CE (“La llei limitara I'us de la informatica per tal de garantir I’honor i la
intimitat personal i familiar dels ciutadans i el ple exercici dels seus drets”) es deriva un dret fonamental
a la proteccid de dades de caracter personal, el contingut del qual consisteix en un poder de disposicio
i de control sobre les propies dades personals.

De disposicio -tot i que amb les limitacions imposades per les lleis- per qué les dades sén titularitat de
cada persona, que decideix que fa amb elles. De control, per que l'interessat té la facultat de saber a qui
es faciliten, qui les utilitza i per a quines finalitats: Informacié i consentiment.

La LORTAD de 1992 va ser la primera llei limitadora de I'Us de la informatica. Es va fer a corre-cuita,
degut a la incorporacid de l'estat espanyol a I'espai Shengen (1991) que requeria disposar d’una llei de
proteccié de dades per a poder consultar el fitxer de cooperacié policial del Sistema d’Informacié de
Shengen per tal de prevenir la criminalitat. Va estar vigent fins el 14 de gener de 2000.

La Llei organica 15/1999, de 13 de desembre, de proteccid de dades de caracter personal, és la
disposicio legislativa vigent, juntament amb el RD 1720/2007, de 21 de desembre, pel qual s’aprova el
reglament de desenvolupament de la LOPD. Aquesta llei obeeix també al mandat contingut a la
Directiva 95/46/CE.
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Les dades de caracter personal

Dades personals # dades de caracter personal. No obstant, en la practica, s'utilitzen indistintament.

Definicio: Qualsevol informaciod referent a persones fisiques identificades o identificables (art. 3 LOPD).
Es a dir, la informacié pot permetre identificar directament una persona (quan disposem del nom i
cognoms, de la seva fotografia, del DNI), o bé pot identificar-la indirectament mitjancant un numero de
telefon, una matricula d’un cotxe, una combinacid de criteris significatius (edat, sexe, domicili,
ocupacid...) que faci possible la seva identificacid. Aixi, un nimero de telefon per si mateix no identifica
a una persona pero si truquem a aquest niumero podem saber a qui pertany, o també, mirant les
pagines blanques. El mateix succeeix amb una matricula del cotxe ja que aquesta dada no mostra
directament qui és el seu titular, pero si es consulta al registre de vehicles podem saber-ho.

Les autoritats de proteccid de dades han resolt en sentit positiu alguns dubtes sobre el caracter de dada
personal del DNI o NIE, adreca electronica, num. telefon mobil, matricula de vehicles o I'adreca IP.

El RD 1720/2007, de 21 desembre RLOPD ha concretat aquesta informacio en el sentit de que pot ser
numerica, alfabetica, grafica, fotografica, acustica o de qualsevol altre tipus. A la vista d’aquesta
definicio, poden ser dades personals la veu, la imatge, 'empremta digital, el grup sanguini, l'iris, les
dades biometriques, les dades geneétiques, etc.

6 Universitat de Barcelona


http://www.samuelparra.com/wp-content/uploads/2008/09/dni-si-dato-personal.pdf�
http://www.samuelparra.com/wp-content/uploads/2008/09/dni-si-dato-personal.pdf�
http://www.samuelparra.com/wp-content/uploads/2008/09/dni-si-dato-personal.pdf�
http://www.samuelparra.com/wp-content/uploads/2008/09/dni-si-dato-personal.pdf�
http://www.samuelparra.com/wp-content/uploads/2008/09/dni-si-dato-personal.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/1999-0000_Direcci-oo-n-de-correo-electr-oo-nico.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/1999-0000_Direcci-oo-n-de-correo-electr-oo-nico.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/1999-0000_Direcci-oo-n-de-correo-electr-oo-nico.pdf�
https://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2008/common/pdfs/PS-00498-2007_Resolucion-de-fecha-02-07-2008_Art-ii-culo-6.1-LOPD.pdf�
https://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2008/common/pdfs/PS-00498-2007_Resolucion-de-fecha-02-07-2008_Art-ii-culo-6.1-LOPD.pdf�
https://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2008/common/pdfs/PS-00498-2007_Resolucion-de-fecha-02-07-2008_Art-ii-culo-6.1-LOPD.pdf�
https://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2008/common/pdfs/PS-00498-2007_Resolucion-de-fecha-02-07-2008_Art-ii-culo-6.1-LOPD.pdf�
https://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2008/common/pdfs/PS-00498-2007_Resolucion-de-fecha-02-07-2008_Art-ii-culo-6.1-LOPD.pdf�
https://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2008/common/pdfs/PS-00498-2007_Resolucion-de-fecha-02-07-2008_Art-ii-culo-6.1-LOPD.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2006-0425_Matr-ii-culas-de-veh-ii-culos-y-concepto-de-dato-de-car-aa-cter-personal.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2006-0425_Matr-ii-culas-de-veh-ii-culos-y-concepto-de-dato-de-car-aa-cter-personal.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2006-0425_Matr-ii-culas-de-veh-ii-culos-y-concepto-de-dato-de-car-aa-cter-personal.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2006-0425_Matr-ii-culas-de-veh-ii-culos-y-concepto-de-dato-de-car-aa-cter-personal.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2006-0425_Matr-ii-culas-de-veh-ii-culos-y-concepto-de-dato-de-car-aa-cter-personal.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2006-0425_Matr-ii-culas-de-veh-ii-culos-y-concepto-de-dato-de-car-aa-cter-personal.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/2003-0327_Car-aa-cter-de-dato-personal-de-la-direcci-oo-n-IP.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/2003-0327_Car-aa-cter-de-dato-personal-de-la-direcci-oo-n-IP.pdf�
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/2003-0327_Car-aa-cter-de-dato-personal-de-la-direcci-oo-n-IP.pdf�

Tipus de dades de caracter personal

Font: Formulari per a la notificacid de fitxers de I’Autoritat Catalana de Proteccié de Dades

Dades de caracter identificatiu: nom i cognoms, adreca postal i/o electronica, numero de telefon,
signatura o empremtes, imatge, veu, DNI, NIF o NIE, numero SS o Mutualitat, nUmero de registre
personal, marques fisiques, signatura electronica.

Dades de caracteristiques personals: estat civil, dades familiars, data de naixement, lloc de
naixement, edat, sexe, nacionalitat, caracteristiques fisiques, llengua.

Dades de circumstancies socials: allotjament o habitatge, propietats o possessions, aficions i estils
de vida, clubs i associacions, llicencies, permisos...

Dades académiques i professionals: formacié i titulacions, historial academic, experiencia
professional, col-legis o associacions professionals.

Dades d’ocupacio laboral: cos, escala, categoria, grau, llocs de treball, dades no economiques de
nomina, historial laboral.

Dades d’informacié comercial: activitats i negocis, llicencies comercials, subscripcions a
publicacions, creacions artistiques, cientifiques...

Dades economicofinanceres i d’assegurances: ingressos, rendes, inversions, patrimoni, credits,
préstecs, avals, dades bancaries, assegurances, dades de nomina, impostos, deduccions, plans de
pensid, jubilacio, hipoteques, subsidis, beneficis, historial, credits, targetes de credit.

Dades de transaccions: béns subministrats, béns rebuts, transaccions financeres, compensacions,
indemnitzacions.

Perd no totes les dades soén iguals. Algunes son particularment delicades en pertanyer a I'esfera
més intima de la persona. S6n dades especialment protegides: ideologia, afiliacio sindical, religio,
creences, origen racial, salut (informacié genetica), vida sexual i infraccions penals o
administratives.
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Que és un fitxer?

Els llistats amb dades de caracter personal han existit des de sempre, encara que en format paper (per ex. cens de matriculats en
una universitat medieval). El canvi que s'ha produit amb la informatica és que s'ha multiplicat la possibilitat de realitzar
tractaments automatitzats d'aquestes dades i que els arxius informatics s'anomenen "bases de dades", que complementen els
antics fitxers de paper. Tant per a la Directiva europea com per a la LOPD ambdds tipus de suport sén fitxers: paper i informatic.

Definici6 LOPD: Qualsevol conjunt organitzat de dades de caracter personal que permeti I'accés a les dades d’acord amb uns
criteris determinats, sigui quina sigui la forma o modalitat de la seva creacié, emmagatzematge, organitzacid i accés (art. 5 RLOPD).

Certament, un conjunt de dades organitzades constitueix un Unic fitxer de proteccié de dades, encara que fisicament es trobin
emmagatzemades en diferents tipus de suports o en diferents ubicacions geografiques. Aixi, a la nostra UB, per exemple, les dades
personals dels estudiants es troben emmagatzemades en un fitxer gestionat amb un software denominat GIGA. També hi ha dades
personals d’estudiants en diversos arxius i carpetes informatiques i també en diverses carpetes i arxivadors que contenen
documentacio en format paper. Doncs bé, encara que fisicament existeixi un fitxer automatitzat (arxius i aplicacions informatiques)
i un fitxer no automatitzat (carpetes i arxivadors, etc.), juridicament es tracta d’un Unic fitxer de caracter mixt (parcialment
automatitzat), que I’hem denominat Fitxer de Gestié Académica. No s’ha de declarar dues vegades un fitxer pel simple fet d’estar
en suport paper i en suport automatitzat, siné que es tracta d’un fitxer parcialment automatitzat.

Activitats personals i domeéstiques: La LOPD no és aplicable als fitxers ni als tractaments realitzats o mantinguts per persones
fisiques en I'exercici d’activitats exclusivament personals o domestiques, sempre que la finalitat es limiti a aquests ambits. Per
exemple, no es podria fer, en superar I'ambit personal o domestic, la publicacié d’'una foto d'aquestes en Internet (art. 4.a) RLOPD).

Directori: No cal crear un fitxer quan es limita a incorporar les dades de les persones fisiques que presten serveis en empreses i
administracions publiques consistents Unicament en el nom i cognoms, les funcions o llocs exercits, aixi com |'adreca postal o
electronica, teléfon i nimero de fax professionals (art. 2.2 LOPD).
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[ I 4

Creacio i notificacio d’un fitxer

L'article 20 LOPD obliga a les AAPP a crear i publicar els fitxers al Registre de Proteccié de Dades corresponent.
Per a la creacid, cal una Resolucié del Rector/Acord del Consell de Govern, segons s’indiqui als Estatuts, i
després la seva publicacid al DOGC. LEstatut de la UB atribueix aquesta funcié al rector (art. 73 de I'Estatut de la
UB).

Una vegada creat el fitxer i publicat al DOGC, tenim 30 dies per tal de fer la notificacié al Registre de PD de
Catalunya (Hi ha una aplicacioé informatica per tal de fer-ho on line).

NO ES PODEN RECOLLIR DADES SENSE TENIR EL FITXER CREAT | NOTIFICAT. Art. 44.3a) LOPD. Es infraccié greu
“Crear fitxers de titularitat publica o iniciar la recollida de dades de caracter personal per a aquests, sense
autoritzacio de disposicio general, publicada en el “Butlleti Oficial de I’Estat” o diari oficial corresponent": (PS
35/2012)

Durant el procés de creacié del fitxer s’ha de comprovar que estigui elaborat el corresponent
Document de Seguretat, amb les mesures de seguretat tecniques i organitzatives per tal de
garantir la seguretat de les dades. L'ha de redactar (o encarregar) el responsable del fitxer.
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36 Fitxers creats per la UB

Resolucio del rector de 17 de novembre de 2008 (DOGC de

24.12.2008)

Resolucio del rector de 28 de maig de 2010 (DOGC de
26.07.2010)

Personal

Espai personal

Gestid acadéemica
Beques

Mobilitat dels estudiants

Bustia de consultes sobre
activitats academiques i
formatives

Feina UB
Esports UB
Activitats infantils i juvenils

* Gestid de la recerca
* Registre de becaris de

recerca

* Centre de recursos per a

I'aprenentatge i la
investigacio

e Serveis juridics

* Gestid econOmica
* Antics UB

* Sindic de greuges
* Registre general

Videovigilancia de la UB
Difusidé d’oferta
formativa

Concursos, premis i
altres activitats de
foment

Resolucio del rector de 22 de marg de 2011 (DOGC de

06.04.2011)

Resolucié del rector de 18 de maig de 2009 (DOGC de

15.06.2009)

Projectes de recerca,
desenvolupament i
innovacié amb dades
personals de nivell basic

Projectes de recerca,
desenvolupament i
innovacié amb dades
personals de nivell mitja

Projectes de recerca,
desenvolupament i
innovacioé, amb dades
personals de nivell alt

Seminaris, Jornades i
Congressos

* Projectes institucionals
* Gestid de correccions i

traduccions

e Activitats i cursos de I'ICE
* Formadors de I'ICE

* Col-legis Majors

* Prevenci6 de riscos

laborals, vigilancia de
salut i prestacio sanitaria-
assistencial (nivell alt)

Fons documental

Fons d’accio social
(nivell alt)

Integracio dels
estudiants amb
necessitats especial
(nivell alt)

Col-laboradors de
programes d’integracié

Resolucio del rector de 12 d’abril de 2012 (DOGC de

08.05.2012)

Formadors

Proteccid radiologica
(nivell alt)




Dret d’informacio en la recollida de dades

Els interessats, als que es sol:licitin dades personals, han de ser informats de manera expressa, precisa i
inequivoca de: (art 5.1 LOPD)

a) Lexistencia d’un fitxer, la finalitat de la recollida de les dades i els destinataris de la informacid.
b) Del caracter obligatori o facultatiu de la resposta a les preguntes que els siguin plantejades.

c) De les conseqliencies de I'obtencid de les dades o de la negativa a subministrar-les.

d) De la possibilitat d’exercir els drets ARCO.

e) De la identitat i adreca del responsable.

Els apartats b) c) no caldran si del contingut de la informacid ja es dedueix. Forma de recollir les dades:
formularis, web, teléfon, entrevista, etc. Sempre s’ha de guardar l'acreditacio de que s’ha informat a
I'interessat.
Les dades de caracter personal facilitades seran incorporades al fitxer XXXX titularitat de la Universitat de
Barcelona, les finalitats principals del qual sén: YYYY. L'organ responsable del fitxer és la Secretaria General.
En qualsevol cas, podeu exercir els drets d’accés, rectificacid, cancel-lacid i oposicié mitjancant una
comunicacid escrita, adjuntant fotocopia del DNI o altre document identificatiu, dirigida a la Secretaria
General de la Universitat de Barcelona, Gran Via de les Corts Catalanes 585, 08007 Barcelona, o mitjancant
correu electronic a la seglient adreca: secretaria.general@ub.edu.
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El consentiment per a la recollida de les dades. Regla

general i excepcions

El principi general és la necessitat de comptar amb el consentiment per a poder tractar dades de caracter personal o una llei que I’habiliti. No
obstant, en el nostre ambit la LOPD excepciona aquest requisit quan:

a) Les dades de caracter personal es recullin per a I’exercici de les funcions propies de les administracions publiques en I'ambit de les
seves competencies, “que els atribueixi una norma amb rang de llei o una norma de dret comunitari” ha afegit el reglament (art.
10.3.a).

b) Les solliciti el responsable del tractament en ocasidé de la subscripcid d’un contracte o precontracte o de I'existéncia d’una relacid
negocial, laboral o administrativa de la qual sigui part I'afectat i siguin necessaris per al seu manteniment o compliment (doncs, si ja es
va donar el consentiment per a la formalitzacid del contracte laboral o de la relacié administrativa, és raonable que no es torni a exigir
aquest consentiment per a tractar les dades pel manteniment o compliment d’aquesta relacid). Les dades que facin referencia a I'origen
racial, la salut i a la vida sexual només poden ser recollides quan aixi ho disposi una llei o I'afectat consenti expressament. Per a les
dades que revelin la ideologia, la religié, les creences o I'afiliacié sindical, cal el consentiment exprés i per escrit dels afectats. A més,
en aquest darrer cas, quan es recullen aquestes dades cal advertir a la persona interessada que no té I'obligacid de facilitar-les.

¢) Lesdades figurin en fonts accessibles al public. Només tenen el caracter de fonts accessibles al public:

. El cens promocional, regulat conforme al que disposa la Llei organica 15/1999, de 13 de desembre
. Les guies de serveis de comunicacions electroniques, en els termes que preveu la seva normativa especifica.
. Les llistes de persones pertanyents a grups de professionals que continguin Unicament les dades del nom, titol, professio,

activitat, grau academic, adrega professional i indicacié de la seva pertinenga al grup. L'adreca professional pot incloure les
dades del domicili postal complet, nimero telefonic, nimero de fax i adreca electronica. En el cas dels col-legis professionals, es
poden indicar com a dades de pertinenca al grup les de nimero de col-legiat, data d’incorporacié i situacid d’exercici
professional.

J Els diaris i butlletins oficials.
J Els mitjans de comunicacio social.

El consentiment s’entén donat quan voluntariament I’afectat omple un formulari o impres.
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Aplicacio del principi de qualitat de les dades en la

recollida de les dades

Les dades que es recullin han de ser:

a) adequades, pertinents i no excessives en relacido amb les finalitats a obtenir,
b) no recollides per mitjans fraudulents, deslleials o il-licits.

c) exactes i posades al dia per tal de reflectir la situacio real,

d) tractades de manera lleial i licita respecte I'interessat,

e) recollides per a finalitats determinades, explicites i legitimes i no tractades
posteriorment de manera incompatible amb aguestes finalitats,

f) cancel-lades quan hagin deixat de ser necessaries per a la finalitat per a la qual es
van recollir (tret que hi hagi una previsio legal que exigeixi conservar-les). A la
universitat, dificilment es pot dur a terme, per la' legislacié de patrimoni historic.
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Cessio o comunicacio de dades. Necessitat de

consentiment

La cessido és el tractament de dades que suposa la seva revelacid a una persona diferent de
I'interessat o afectat. La revelacid es refereix tant el lliurament, comunicacid, consulta,
interconnexio, transferencia, difusid o qualsevol altra forma que faciliti I'accés a les dades d'un
fitxer a un tercer, diferent del titular del fitxer.

La cessidé implica una important perdua de control sobre les dades personals, atés que aquestes
passen a entitats o persones diferents d’aquelles a qui, en un principi, s’"han facilitat les dades. Per
aixo, l'art. 11 LOPD requereix, com a principi general, el consentiment previ de l'interessat, encara
qgue hi ha excepcions.

De tots els tractament, la cessid requereix unes condicions especifiques para poder atorgar el
consentiment. D’acord amb |'article 11.1 LOPD, cal:

a) coneéixer la finalitat concreta a que es destinaran les dades (art. 11.3),

b) saber el tipus d’activitat del receptor de les dades o el sector al que pertany (art.
11.3),

c) determinar, de les dades que conté el fitxer, quines es pretenen cedir,

d) que la cessio tingui per objecte el compliment de finalitats directament relacionades
amb les funcions legitimes del cedent i del cessionari (art. 11.1)
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La difusio (cessid) de dades en Internet

La difusid de dades, en un mitja com Internet, esta considerada com una cessio de dades de caracter
personal on una pluralitat indeterminada de persones pot accedir a les mateixes.

Internet no és una Font accessible al public. En conseqliencia, no es poden recollir, per exemple,
adreces electroniques, encara que estiguin en Internet: directoris, pagines web, forums, etc. i elaborar
una base de dades.

Hi ha una recomanacio de 'APDCAT sobre “la difusio de d’informacid que contingui dades de caracter
personal a través d’Internet”

a) Compte amb el que es penja en Internet!.

b) Limitacid temporal: la difusid de les dades de caracter personal s’ha de limitar temporalment al
periode necessari per assolir la finalitat que justifiqui la seva publicacio.

c) Informacié actualitzada: s’ha de mantenir al dia la informacié que tenim penjada a la xarxa. Es
important evitar la difusio de dades de caracter personal desactualitzades.

Laplicacié de tot l'anterior ha de comportar una revisid periodica dels continguts de les seus
electroniques i les pagines web, per tal de cessar la difusid en el cas que ja hagi esdevingut innecessaria.
Exemple: relacié de persones que van complir 25 anys a la UB |'any 2008.
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Excepcions del consentiment per a la cessio

a) Quan la cessié esta autoritzada per una llei.

b) Quan la cessié respongui a la lliure i legitima acceptacié d’una relacié juridica el desenvolupament, el compliment i el
control de la qual que impliqui la cessid. Ex. un conveni de practiques (relacid juridica: Universitat i estudiant, mentre que
la cessid de dades es fa a I'empresa o institucid). Curs de formacid a impartir per I'Escola d'Administracié Publica perd que
es gestiona des de la universitat (relacié juridica: empleat public i universitat, mentre que la cessié es a fa a I'Escola d'A. P.
Altres exemples: cessid a entitats bancaries per a la facturacid dels productes o serveis que hem contractat amb un tercer,
empreses de missatgeria per a I'enviament contractat. Exemple: “Exigimos un referéndum”

c¢) Quan tingui com a destinatari el Defensor del Poble o figures similars autonomiques, el Ministeri Fiscal, jutges o tribunals.
Tribunal de Comptes o figures similars autondmiques.

d) Entreles Administracions publiques

e Quan la comunicacié es porti a terme per a |'exercici de competéncies idéntiques (ex. cessido de dades entre
universitats per al trasllat d’'un expedient) o de competéncies diferents que versin sobre la mateixa materia (ex,
dades cedides peridodicament per una universitat publica a la conselleria d'educacié corresponent).

¢ Quan les dades personals hagin estat recollides o elaborades per una administracié publica amb destinacié a una
altra administracié publica. (Aixi, Dades dels alumnes preinscrits, registre d’entrada d’'un document en una AAPP
diferent, etc.).

* Quan | ‘objecte de la cessio sigui el tractament de les dades amb finalitats historiques, estadistiques o cientifiques.
(Llei 16/1985, del patrimoni historic espanyol i llei 9/1993, del patrimoni cultural catala, Llei 12/1989, de 9 de maig,
reguladora de la funcié estadistica publica i llei 23/1998, d’estadistica de Catalunya, Llei 14/2011, d’1 de juny, de la

Ciéncia, la Tecnologia i la Innovacio).
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Contracte d’encarregat del tractament

La UB encarrega una prestacié de serveis a un tercer, pero per dur-la a terme cal facilitar-li determinades dades
de caracter personal d'algun dels seus fitxers. Ex. carnet Som UB, contracte amb empresa per a la destruccié de
documents, contractes de prestacié de serveis en cloud computing, etc.

Regulacid: art. 12 LOPD i arts. 20 a 22 del RD 1720/2007, de 21 de desembre.

La realitzacio de tractaments per compte de tercers ha d’estar regulada en un contracte diferent al contracte
principal, que ha de constar per escrit, i s’ha d’establir de manera expressa que |'encarregat del tractament
només ha de tractar les dades d’acord amb les instruccions del responsable del tractament, que no les pot
aplicar ni utilitzar amb una finalitat diferent de la que figuri en el contracte esmentat, ni comunicar-les a altres
persones, ni tan sols per conservar-les. El contracte també ha d’estipular les mesures de seguretat a que es
refereix l'article 9 LOPD que I'encarregat del tractament esta obligat a implementar. UAutoritat de PD també
accepta una clausula especifica dins del contracte principal adjudicat, o en el plec de clausules administratives
particulars, o bé al plec de prescripcions tecniques.

Una vegada complerta la prestacié contractual, les dades de caracter personal han de ser destruides o tornades
al responsable del tractament, i també qualsevol suport o document en qué consti alguna dada de caracter
personal objecte del tractament.

En cas que l'encarregat del tractament destini les dades a una altra finalitat, les comuniqui o les utilitzi
incomplint les estipulacions del contracte, també ha de ser considerat responsable del tractament, i ha de
respondre de les infraccions en que hagi incorregut.
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El deure de secret

L'article 10 LOPD estableix que “El responsable del fitxer i els qui intervinguin en qualsevol fase del
tractament de les dades de caracter personal estan obligats al secret professional respecte dels
mateixos i al deure de guardar-los, obligacions que subsistiran fins i tot després de finalitzar les seves
respectives relacions amb el titular del fitxer o, si escau, amb el responsable del mateix”. La vulneracio
del deure de guardar secret sobre les dades de caracter personal especialment protegides pot ser
constitutiu de una sancidé molt greu en els termes de I'article 44.4.g) de la LOPD.

Es recomana la inclusid de clausules especifigues en aquesta materia en els contractes laborals que
subscriguin les administracions publiques en el seu ambit d'actuaciéo amb empleats publics.

També es pot incloure en el Manual d’acollida.
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Dret d’acceés

El Dret d’accés és el dret de tota persona a obtenir gratuitament informacid sobre les seves
dades que sén objecte de tractament, les finalitats del tractament que s’estigui realitzant,
aixi com la informacié sobre l'origen de les dades i les cessions o comunicacions realitzades
O previstes.

Per raons de complexitat especial, es pot sol-licitar de I'afectat que especifiqui els fitxers
respecte dels quals vulgui exercir el dret, si bé se |li ha de facilitar la relacié de tots els
fitxers.

La sol-licitud es presenta davant el responsable del fitxer i s'ha d'adjuntar fotocopia del DNI
o del passaport. Termini per a resoldre: un mes des de la sol-licitud.

L'afectat pot optar per rebre la informacid a través dels seglients sistemes de consulta:
visualitzacié en pantalla, la indicacié de les dades que sdén objecte del tractament
mitjancant escrit, copia o fotocOpia remesa per correu, telecopia, correu electronic o altres
sistemes de comunicacio electronica, qualsevol altre que sigui adequat.

No es pot exercir una altra vegada quan el dret ja s’ha exercit en els dotze mesos anteriors a
la sol-licitud, llevat que s’acrediti un interes legitim.
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Dret de rectificacio i cancel-lacio

El dret de rectificacio és el dret de I'afectat per a que es modifiquin les dades que siguin inexactes o
incompletes. S’han d’especificar les dades que es pretén rectificar i corregir.

Les dades seran cancel-lades quan hagin deixat de ser necessaries o pertinents per a la finalitat per a la
qual van ser recavades. No es poden cancel-lar les dades mentre son necessaries per a l'activitat
universitaria o hagin de ser conservades per motius legals (recursos judicials, valor historic, cientific,
etc). S’han de conservar les dades durant els terminis previstos en les legislacions aplicables o, en el seu
cas, en les relacions contractuals entre el responsable del tractament i l'interessat. Cancel-lacié de
dades a la guia telefonica, fotografia quan ja no és membre de la plantilla, etc. El dret de cancel-lacid
déna lloc a que se suprimeixin les dades que siguin inadequades o excessives. La cancel-lacié donara lloc
al bloqueig de les dades, conservant-se Unicament a la disposicido de les Administracions Publiques,
Jutges i Tribunals, per a I'atencid de les possibles responsabilitats nascudes del tractament, durant el
termini de prescripcid d'aquestes. Complert el citat termini s’haura de procedir a la supressio (art. 16.3
LOPD).

Si les dades rectificades o cancel-lades haguessin estat comunicades previament, el responsable del
tractament haura de notificar la rectificacidé o cancel-lacié efectuada a qui s'hagin comunicat, en el cas
gue es mantingui el tractament per aquest Ultim, que haura de procedir també a la cancel-lacié (art.
16.4).

La resolucié s’ha de fer en 10 dies des de la recepcio de la sol-licitud.
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Dret d’oposicio

Quan hem donat el nostre consentiment, el podem revocar en qualsevol
moment. No obstant, quan el consentiment no ha estat necessari, per
exemple, si utilitzem dades d'una font accessible al public, o la publicacio de
notificacions de denuncies als diaris oficials per no haver estat possible
practicar la notificacio, pot entrar en marxa el dret d'oposicio.

Es el dret per tal que no es porti a terme el tractament de les propies dades o
se cessi en aquest tractament, quan no ha estat necessari el seu
consentiment per al tractament i una llei no disposi el contrari.

Es sol-licita I’'exclusio del tractament de les dades relatives a |'afectat.

Termini per a resoldre: 10 dies.
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Infraccions i sancions

Article 44 de la LOPD: Tipus d’infraccions (lleus, greus i molt greus).

Article 46 de la LOPD: Sancions.
a) Infraccions lleus: multa de 900 a 40.000 euros.
b) Infraccions greus: multa de 40.001 a 300.000 euros.
c) Infraccions molt greus: multa de 300.001 a 600.000 euros

A les Administracions publiques no hi ha sancions economiques, sind que es requereix al responsable del fitxer
per tal que adopti les mesures d’ordre intern que impedeixin que en el futur es produeixi una nova infraccié del
mateix tipus. Si el requeriment no és ates, I'Autoritat pot immobilitzar el fitxer. També, el/la directora/a de
I’Autoritat pot proposar la iniciacié d’actuacions disciplinaries a les persones responsables.

El responsable del fitxer ha de comunicar a I'Autoritat les resolucions adoptades. El director o la directora de
I’Autoritat de PD ha de comunicar al Sindic de Greuges de Catalunya les actuacions que faci i les resolucions
adoptades.

Decret 278/1993, de 9 de novembre, sobre el procediment sancionador d’aplicacié als ambits de competéncia
de la Generalitat, segons el previst a la DT 2a de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de
Protecci6 de Dades.
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Agencies/Autoritat de Proteccio de dades

Agencia Espanyola de
Proteccio de dades

Agencies Autonomiques de
proteccié de dades (Comuni-
tat de Madrid i Pais Basc)

Autoritat Catalana de
Proteccio de dades

—

~—
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Fitxers de titularitat privada

Fitxers de titularitat publica de les
CCAA sense Agencia

Fitxers de titularitat publica de la seva
CCAA

Fitxers de titularitat publica

Fitxers de titularitat privada del
sector public

Fitxers de titularitat publica i privada
de col-legis professionals

Fitxers d’universitats privades
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Assignacio de competencies en materia de PD a la UB

Rector: decideix la creacid, modificacio, i supressio dels fitxers. També designa al responsable dels fitxers de la UB cada
vegada que se’n creen de nous.

Responsable dels fitxers: Es la persona fisica o juridica, publica o privada, o 6rgan administratiu, que sol o conjuntament
amb altres decideix sobre la finalitat, el contingut i I’'Us del tractament de les dades personals que conté el fitxer, encara
que no ho faci materialment. En la UB, és el secretari general (o0rgan unipersonal). Sobre el responsable del fitxer
recauen les principals obligacions establertes per la LOPD i li correspon vetllar pel compliment de la normativa en PD.

El responsable dels fitxers ha de notificar els fitxers, oferir el dret d’informacié en la recollida de dades, assegurar-se
gue es compleix amb el principi de qualitat, obtenir el consentiment quan calgui, autoritzar les cessions de dades,
garantir els deures de secret i de seguretat, garantir I'exercici dels drets ARCO, assegurar-se que es compleix el disposat
per l'art. 12 LOPD i resta de normativa aplicable, nomenar al responsable de seguretat (a proposta del gerent).

Comissio de Seguretat de la LOPD: té assignades les funcions de Responsable de Seguretat de la LOPD de tots els fitxers
de titularitat de la UB (designacié de 15 de Juliol de 2010). Aquesta comissio esta integrada per:

a) El Secretari General, que exerceix la presidéncia.
b) Director/a de I'Area de Serveis Comuns i Grup UB.
c) Director/a de I'Area TIC.

d) Director/a de I’Area de Recursos Humans.

e) Vocal de Secretaria General.

24 Universitat de Barcelona



2. La gestio academicai el dret

fonamental a la proteccio de les dades de
caracter personal




Fitxer de Gestio Academica

Nom del fitxer: Gestio Académica

Finalitat i usos previstos: Accés a la universitat. Preinscripcid. Admissid, matricula, avaluacio i gestidé de I'expedient
academic. Convalidacions. Informacié. Analisi de l'evolucié i el rendiment dels estudiants. Acreditacido d’estudis
realitzats. Registre i expedicid de titols. Estudis per a estrangers. Asseguranca escolar. Emissio del carnet. Elaboracié del
cens electoral. Masters oficials. Postgraus propis.

Persones o col-lectius afectats: Sol-licitants d’accés a la Universitat de Barcelona i estudiants matriculats.
Sistema de tractament utilitzat en la seva organitzacié: automatitzat i no automatitzat

Procedéncia de les dades: Del propi interessat o del seu representant legal i/o d’administracions publiques.
Procediment de recollida de les dades: Formularis. Transmissio electronica.

Estructura basica del fitxer i tipus de dades: Dades de caracter identificatiu (DNI/NIF o NIE, nimero de la Seguretat
Social/mutualitat, nom i cognoms, adreca postal electronica, teléfon, signatures i fotografia). Dades de caracteristiques
personals (estat civil, edat, dades familiars, data i lloc de naixement, sexe, nacionalitat, llengua materna, passaport i
permis de residencia). Dades de circumstancies socials (caracteristiques d’allotjament o habitatge). Dades academiques
i professionals (formacid, titulacions, historial academic i experiencia professional). Dades economico-financeres i
d’assegurances (dades bancaries i assegurances).

Cessions de dades i transferéncies internacionals previstes: Unicament es preveu cedir-les a tercers qual la cessi6
estigui autoritzada per una llei (Tresoreria General de la Seguretat Social), a altres administracions publiques per a
I'exercici de competéncies iguals o que versin sobre les mateixes matéries (Generalitat de Catalunya, Ministeri
competent, Consejo de Universidades), i quan sigui necessari per desenvolupar la relacié juridica amb la persona
interessada (entitats bancaries per tal de gestionar el cobrament de la matricula, Agéncia de Gestid d’Ajuts Universitaris
i de Recerca). Amb el consentiment previ dels alumnes, es podran cedir les dades a entitats vinculades a la Universitat o
que prestin serveis educatius (cursos, beques, avantatges per a estudiants). No es preveuen transferencies
internacionals.

Persona juridica responsable del fitxer: Universitat de Barcelona

Unitat per exercir els drets d'accés, rectificacid, cancel-lacio i oposicid: Secretaria General de la Universitat de
Barcelona, Gran Via de les Corts Catalanes, 585, 08007-Barcelona.

Mesures de seguretat: Nivell basic.
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Fitxer de Beques

Nom del fitxer: Beques

Finalitat i usos previstos: Gestio administrativa per a la sol-licitud i tramitacié dels programes de beques per a
estudiants de la Universitat de Barcelona i centres adscrits.

Persones o col-lectius afectats: Estudiants que sol-licitin les beques i ajuts.
Sistema de tractament utilitzat en la seva organitzacid: automatitzat i no automatitzat

Procedéncia de les dades: Del propi interessat o del seu representant legal i/o d’administracions publiques i
entitats privades.

Procediment de recollida de les dades: Entrevistes. Formularis. Transmissio electronica.

Estructura basica del fitxer i tipus de dades: Dades de salut (grau d’incapacitat o la simple declaracié de la
condicio de discapacitat o invalidesa de I'estudiant). Dades de caracter identificatiu (DNI/NIF, nom i cognoms,
adreca postal i electronica, telefon, signatura i NIUB o numero d’identificacid de l'estudiant). Dades de
caracteristiques personals (estat civil, dades familiars, data i lloc de naixement, nacionalitat, edat i sexe). Dades
de circumstancies socials (propietats o possessions). Dades academiques i professionals (formacid, titulacions,
historial academic). Dades d’ocupacio laboral (situacié d’atur).

Cessions de dades i transferéncies internacionals previstes: Ministeri en rad de la competéncia sobre la
materia, Consejo de Universidades, Generalitat de Catalunya, Agencia de Gestid d’Ajuts Universitaris i de
Recerca (AGAUR). No es preveuen transferencies internacionals.

Persona juridica responsable del fitxer: Universitat de Barcelona.

Unitat per exercir els drets d'accés, rectificacio, cancel-lacio i oposicio: Secretaria General de la Universitat de
Barcelona, Gran Via de les Corts Catalanes, 585, 08007-Barcelona.

Mesures de seguretat: Nivell basic.
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Fitxer de Mobilitat dels estudiants

Nom del fitxer: Mobilitat dels estudiants

Finalitat i usos previstos: Gestio de programes de mobilitat i intercanvi d’estudiants. Emissio del carnet de la UB. Estadistiques
internes. Arxiu.

Persones o col-lectius afectats: Estudiants propis o d’altres universitats que participen en programes de mobilitat i intercanvi.
Sistema de tractament utilitzat en la seva organitzacio: automatitzat i no automatitzat

Procedéncia de les dades: Del propi interessat o del seu representant legal i/o d’administracions publiques.

Procediment de recollida de les dades: Formularis. Transmissié electronica.

Estructura basica del fitxer i tipus de dades: Dades de caracter identificatiu (DNI/NIF o NIE, nom i cognoms, adreca postal i
electronica, telefon, nimero d’identificacié de I'estudiant, passaport, fotografia). Dades de caracteristiques personals (data i lloc
de naixement, sexe, nacionalitat, llengua materna i coneixement d’idiomes). Dades academiques i professionals (formacio i
titulacions, historial academic, nom i adreca electronica del tutor, i crédits superats). Dades economico-financeres i
d’assegurances (dades bancaries).

Cessions de dades i transferéncies internacionals previstes: Unicament es preveu cedir-les a tercers quan sigui necessari per
desenvolupar la relacié juridica amb la persona interessada (universitats que han subscrit un conveni bilateral amb la UB). Amb el
consentiment previ dels alumnes, es podran cedir les dades a entitats vinculades a la Universitat o que prestin serveis educatius
(cursos, beques, avantatges per a estudiants). Unicament es preveu transferir-les quan sigui necessari per la celebracié o execucié
d’un contracte celebrat o per celebrar, en interés de I'afectat, pel responsable del fitxer i un tercer (art. 34 LOPD). Universitats que
han subscrit un conveni bilateral amb la UB

Persona juridica responsable del fitxer: Universitat de Barcelona

Unitat per exercir els drets d'accés, rectificacid, cancel-lacid i oposicid: Secretaria General de la Universitat de Barcelona, Gran
Via de les Corts Catalanes, 585, 08007-Barcelona.

Mesures de seguretat: Nivell basic.
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Fitxer de Bustia de consultes sobre activitats

academiques i formatives

Nom del fitxer: Bustia de consultes sobre activitats academiques i formatives

Finalitat i usos previstos: Respondre a les consultes formulades per aquelles persones
interessades en obtenir informacid en relacié amb les activitats academiques i formatives de la
Universitat de Barcelona.

Persones o col-lectius afectats: Sol-licitants d’informacid i estudiants matriculats.
Sistema de tractament utilitzat en la seva organitzacio: automatitzat.
Procedéncia de les dades: Del propi interessat o del seu representant legal.
Procediment de recollida de les dades: Formularis. Transmissio electronica.

Estructura basica del fitxer i tipus de dades: Dades de caracter identificatiu (nom i cognoms,
adreca electronica). Dades de caracteristiques personals (data i lloc de naixement, sexe,
nacionalitat). Dades academiques i professionals (formacid i titulacions).

Cessions de dades i transferencies internacionals previstes: Amb el consentiment previ dels
sol-licitants, es podran cedir les dades a entitats vinculades a la Universitat o que prestin serveis
educatius (cursos, beques, avantatges per a estudiants). No es preveuen transferencies
internacionals.

Persona juridica responsable del fitxer: Universitat de Barcelona

Unitat per exercir els drets d'accés, rectificacid, cancel-lacié i oposicid: Secretaria General de la
Universitat de Barcelona, Gran Via de les Corts Catalanes, 585, 08007-Barcelona.

Mesures de seguretat: Nivell basic.
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Fitxer de Difusio d’oferta formativa

Nom del fitxer: Difusio d'oferta formativa

Finalitat i usos previstos: fitxer “Difusié d’oferta formativa”, que té com a finalitat la difusid
d’informacid de l'oferta de postgraus, masters oficials, doctorats, titols propis i formacidé continuada
organitzats per la UB.

Origen de les dades, col-lectius sobre el qual es pretén obtenir les dades o que esta obligat a
subministrar-les i procediment de recollida: proporcionades pel propi interessat o pel seu representant
legal i de fons accessibles al public, a través de formularis o per transmissio electronica. El col-lectiu del
gual es pretén obtenir les dades son totes aquelles persones que desitgin rebre informacid sobre
I'oferta formativa.

Estructura del fitxer i sistema de tractament emprat: el fitxer de difusié d’oferta formativa, d’estructura
automatitzada i no automatitzada, conté dades de caracter identificatiu, de caracteristiques personals i
academiques i professionals.

Comunicacions de dades previstes: les estipulades en la llei.
Transferéncies internacionals de dades previstes: no se’n preveuen.
Organ administratiu responsable del fitxer: Secretaria General.

Organ administratiu davant del qual s’han d’exercir els drets d’accés, rectificacié, cancel-lacié i
oposicid: Secretaria General de la Universitat de Barcelona, Gran Via de les Corts Catalanes, 585, 08007-
Barcelona.

Nivell de seguretat exigible: basic.
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Fitxer de Projectes institucionals

Nom del fitxer: Projectes institucionals

Finalitat i usos previstos: Organitzacio i gestio de cursos d’estiu i d’altres projectes.
Persones o col-lectius afectats: Persones que tinguin relacié amb aquests cursos.
Sistema de tractament utilitzat en la seva organitzacid: automatitzat i no automatitzat
Procedéncia de les dades: Del propi interessat o del seu representant legal.
Procediment de recollida de les dades: Entrevistes. Formularis. Transmissio electronica.

Estructura basica del fitxer i tipus de dades: Dades de caracter identificatiu (DNI/NIF o NIE,
nom i cognoms, adreca postal i electronica, telefon, signatura electronica i NIUB o numero
d’identificaciéd de l'estudiant). Dades de caracteristiques personals (data de naixement i
nacionalitat). Dades d’ocupacid laboral (ocupacio).

Cessions de dades i transferéncies internacionals previstes: No estan previstes.
Persona juridica responsable del fitxer: Universitat de Barcelona

Unitat per exercir els drets d'accés, rectificacio, cancel-lacid i oposicié: Secretaria General
de la Universitat de Barcelona, Gran Via de les Corts Catalanes, 585, 08007-Barcelona.

Mesures de seguretat: Nivell basic.
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Es pot crear un fitxer de Directori d'alumnes?

Resolucid APDCAT PS 26/2011: La persona denunciant exposava que a través de l'apartat “Directori
d’alumnes”, ubicat a l'apartat "Estudiants UAB" del web de "'UAB es podia accedir per Internet a les
seguents dades de caracter personal dels estudiants d’aquesta universitat: nom i cognoms, facultat o
escola i l'adreca de correu electronic institucional.

La finalitat que va al-legar la universitat era "facilitar les gestions academiques per part del professorat
de la UAB i del personal de les arees i les unitats de gestio académica de la Universitat, de manera que
es garanteixi un sistema agil d’interlocucio amb els estudiants per allo que necessiti un contacte i un
traspas agil d’informacio més directe i exclusiu.”

Doncs bé, a criteri d’aquesta Autoritat resultava excessiva la difusié a través d’'Internet de les dades de
caracter personal de tots alumnes, sense cap tipus de restriccio, ates que la finalitat de I'esmentat
directori s'emmarcava dins I'ambit de la comunitat universitaria. En consequencia, la UAB es va
comprometre a mantenir aquest Directori pero només “accessible de manera exclusiva a la intranet,
previa identificacio per part d’aquelles persones que, per rao del seu carrec, han d’accedir a aquelles
dades.” Per tant, s'havia de valorar quins usuaris havien de tenir accés a aguests recursos en funcio de
les tasques encomanades, circumstancia que no es va complir en aquest cas, ja que hi podia accedir
gualsevol persona a través d'Internet.
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La preinscripcio universitaria

Per accedir al primer curs d'un estudi de grau de qualsevol de les set universitats publiques de Catalunya i de la Universitat de Vic
cal fer la preinscripcié universitaria. Aquesta preinscripcio s’ha de formalitzar per Internet a I'adrega https://accesnet.gencat.cat.
Lestudiant s’ha de registrar obtenint aixi una contrasenya que permetra accedir als serveis del portal, una vegada identificat amb
el DNI amb lletra (nacionalitat espanyola) o el NIE (amb permis de residéncia) o el passaport (resta d’alumnes). En el moment de
formalitzar la preinscripcid universitaria, I'estudiant pot sol-licitar fins a 8 preferéncies, les quals han d'estar ordenades segons el
grau d'interes. En el moment del registre, a I'estudiant se li mostra la seglient clausula a la pantalla,

Informacio sobre proteccié de dades de caracter personal

Segons la Llei organica 15/1999, de 13 de desembre, de proteccié de dades de caracter personal, us informem que les vostres dades
personals formaran part del tractament "Procés de preinscripcié universitaria" responsabilitat de la Secretaria General del Consell
Interuniversitari de Catalunya, amb domicili a I'Avinguda de la Catedral, 6-8, 08002 Barcelona. La seva finalitat és recollir i gestionar les
dades de caracter personal de I'alumnat que vol matricular-se, durant I'any lectiu, a les universitats que participen en el procés de la
preinscripcié universitaria. Podeu exercir els vostres drets de l'afectat mitjangant escrit dirigit a la Secretaria General del Consell
Interuniversitari de Catalunya, Avinguda de la Catedral, 6-8, 08002 Barcelona.

0 Accepto la politica de proteccié de dades

L'Oficina d'Orientacié per a I'Accés a la Universitat de la Generalitat de Catalunya gestiona els processos relatius a la preinscripcié a la
universitat, com a resultat de l'encarrec de gestié al Consell Interuniversitari de Catalunya (art. 134 de la LUC de 2003). Aquesta Oficina
trametra a la universitat, mitjangant correu electronic (amb clau d'accés), les dades dels alumnes admesos als centres pel procés de
preinscripcié universitaria. L'habilitaciod legal es troba a l'article 21.2 LOPD "En tot cas, poden ser objecte de comunicacio les dades de caracter
personal que una administracio publica obtingui o elabori amb destinacié a una altra". O també |'excepcid prevista a |'article 11.2 c) LOPD.
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Matricula: clausules d'informacio i cessio

Les dades de caracter personal facilitades seran incorporades al fitxer «Gestido Academica», les finalitats
principals del qual son l'accés a la Universitat i la gestié academica-administrativa. La Universitat de
Barcelona té la titularitat d’aquest fitxer i la Secretaria General n’és I'0rgan responsable. D’altra banda,
les vostres dades seran utilitzades per remetre-us informacio* sobre I'oferta de serveis. En qualsevol
cas, podeu exercir els drets d’accés, rectificacio, cancel-lacid i oposicid mitjangcant una comunicacio
escrita —a la qual cal que adjunteu una fotocopia del DNI o d’un altre document identificatiu—
adrecada a la Secretaria General de la Universitat de Barcelona, Gran Via de les Corts Catalanes, 585,
08007 Barcelona, o enviant un missatge electronic a I'adreca seglient: secretaria.general@ub.edu.

éDoneu el vostre consentiment perque les dades corresponents a nom, cognoms, telefon i adreces
postal i electronica es puguin cedir a tercers per a l'oferiment de serveis? En cas que doneu aquest
consentiment, el podeu revocar en qualsevol moment Si[ ] No[ ]

(*) Informacio i publicitat no és el mateix. Quan la informacio institucional es troba barrejada amb
informacio publicitaria deixa de ser institucional als efectes de la LOPD.
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Peculiaritats d'algunes dades de caracter personal dels

estudiants

1) L'adreca electronica institucional

Ladreca electronica que la universitat facilita als estudiants també és una dada de caracter personal_(Resoluci6 APDCAT PS

26/2011):

El correu electronic és una eina d'intercomunicacid entre persones i no s'ha d'utilitzar com a eina de difusié d'informacié, ja que
per a aquest proposit existeixen altres canals més adequats i efectius.

2) La fotografia

Consulta plantejada per una universitat madrilenya relativa a la realitzacid de fotografies digitals per a la seva incorporacié a
I'expedient academic. Resposta de |I'Agencia de proteccié de dades de la Comunitat de Madrid, de maig de 2004:

"Des de la perspectiva del principi de qualitat de les dades, s'entén que I'aportacio i incorporacio a l'expedient académic de cada
alumne matriculat de la seva fotografia, és una dada necessaria per a la seva identificacio que possibilitara i facilitara la gestio
administrativa universitaria, per exemple, per a la confeccid del carnet universitari, per a la identificacio posterior per cada
professor, etc., considerant, per tant, legitim la seva obtencid i tractament.

Partint, per tant, de considerar la fotografia de cada alumne com una dada necessaria i adequada per a la gestié administrativa
derivada de la seva permanencia a la Universitat, el fet que en l'actualitat es pretengui procedir a la seva digitalitzacid, sota la
proteccid de dades no varia gens la legitimitat del tractament, ja que la proteccié no varia per trobar en suport paper o en suport
digital, sind que la variacié del suport que permetra és la incorporacio a la relacié administrativa de les noves tecniques
informatiques"”

3) La condicid de ser estudiant d'una facultat o escola

La dada consistent en el fet de formar part de la comunitat universitaria com a estudiants d’una determinada facultat o escola,
també és una dada de caracter personal per que es pot inferir els estudis que es cursen (Resolucié APDCAT PS 26/2011)
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L'excepcio del consentiment per a la recollida de

dades dels estudiants

Resposta a una consulta d'una universitat madrilenya, de 9 maig de 2004 (Agéncia de la
Comunitat de Madrid)

"En el caso planteado, nos encontramos ante una relacion de cardcter administrativo
existente entre los alumnos matriculados y la Universidad, que tiene como finalidad
legitima la obtencidon del correspondiente titulo universitario, para lo que es necesario el
tratamiento y gestion de determinados datos personales de los propios alumnos. Dicha
relacion administrativa implica que el consentimiento para el tratamiento de los datos de
los alumnos va implicito desde el momento en que se inicia la relacion a través de la
matricula, y ello porque la propia LOPD asi lo excepciona en su articulo 6.2, al establecer
que no serd preciso el consentimiento del afectado para el tratamiento de sus datos,
cuando dicho tratamiento se refiera a las partes de un contrato o precontrato, de una
relacion negocial, laboral o administrativa y el tratamiento sea necesario para su
mantenimiento o cumplimiento”.

Si el tractament es fa amb una finalitat diferent, com pot ser la remissié d'enviaments de
publicitat, no estaria emparat per aquesta excepcid i requerira el consentiment. L'art. 15
del RLOPD regula la sol-licitud del consentiment en el marc d'una relacié contractual per a
fins relacionats directament amb la mateixa. S'haura de permetre a |'afectat que manifesti
expressament la seva negativa al tractament. S'entendra, quan es permeti la marcacié d'una
casella clarament visible i que no es trobi marcada.
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[ I 4

Transmissio intraadministrativa de dades

Ni la LOPD ni el seu reglament tracten d'una forma directa de la transmissid intraadministrativa, és a dir,
entre diversos organs o unitats de la mateixa administracio publica.

Si d’acord amb la normativa de proteccié de dades es considera comunicacio tota revelaciéo de dades
realitzada a una persona diferent de |la persona interessada, les transmissions de dades entre organs o
unitats que formen part d’'una mateixa administracid, és a dir, d'una mateixa persona juridica, no es
consideren una comunicacio de dades a efectes de comunicar les dades, sempre que es doni el principi
de finalitat.

Si la transmissid entre organs diferents de la mateixa administracid publica no respon a la mateixa
finalitat estarem davant d'una cessid de dades i caldra obtenir el consentiment de |'afectat (AVPD CN11-
031).

El fet que una unitat administrativa gestioni o tracti dades personals, no vol dir que totes les persones
d'aquesta unitat puguin accedir a totes les dades. Segons |'article 91 del RLOPD,

1. Els usuaris han de tenir accés només als recursos que necessitin per a I'exercici de les seves
funcions.

2. El responsable del fitxer s’ha d’encarregar que hi hagi una relacié actualitzada d’usuaris i
perfils d’usuaris, i els accessos autoritzats per a cadascun d’ells.

3. El responsable del fitxer ha d’establir mecanismes per evitar que un usuari pugui accedir a
recursos amb drets diferents dels autoritzats.
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Cessié o comunicacio a entitats del grup UB

Un ens instrumental és una entitat, publica o privada, creada per I’Administracié principal per tal de servir com
instrument d’actuacié. Lanomenada “administracio instrumental” inclou un conjunt molt divers d’entitats que poden
estar dotades de personalitat juridica, patrimoni i pressupost propis, i poden tenir una denominacid, naturalesa,
tipologia i regim juridic molt divers entre si, i no es pot generalitzar respecte el tractament legal que reben.

Informe Juridic 0494/2008: Es criteri uniforme de I'AEPD que I'existéncia d'un grup d'empreses no afecta per a que
cadascuna de les societats integrades en el mateix no mantingui diferenciada i plena la seva personalitat juridica. A tots
els efectes juridics, la circumstancia que una societat estigui participada per una altra, no afecta el fet que ambdues
siguin diferents persones, de manera que la comunicacié de dades es produeix entre dues persones diferents, sense
gue hi hagi una previsio legal que flexibilitzi els requisits per a la legitimitat de la cessié. Aquest criteri ha estat ratificat
per la Senténcia de la Secciéo Novena de la Sala Contenciosa Administrativa del Tribunal Superior de Justicia de Madrid,
de 16 d'octubre de 2000, quan en el seu fonament de dret quart assenyala que, "Qualsevol empresa és lliure de
constituir una entitat en qualsevol de les formes societaries que el dret mercantil reqgula. Aixi mateix, les empreses poden
unir-se a través de les diferents formes regulades en dret: fusio, absorcio, etc. Pero, per descomptat, el que no es
possible és que hi hagi dues societats anonimes i, com a tals, independents i amb personalitat juridica autonoma i que
pel fet que una sigui propietat de l'altra, el particular que contracta amb la primera pugui veure's perjudicat ,
precisament, per l'estructura empresarial que la societat ha triat. Si la recurrent ha preferit constituir dues societats i
treballar amb elles de manera independent, beneficiant-se aixi del manteniment de dues persones juridiques diferents,
ha de ser posteriorment coherent amb aquesta decisid”

Informe CNS 17/2010 de I’Autoritat Catalana de PD. L’ens instrumental ha de ser considerat un “tercer” alié a la
Administracié publica i al titular de les dades, i per tant cal sotmetre aquesta comunicacid al regim de la cessid de
dades establert en la LOPD (articles 11 21).
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Qualificacions academiques

LOU 2007. Disposicié addicional vint-i-unena. Proteccio de dades de caracter personal

3. No és necessari el consentiment dels estudiants per a la publicacio dels resultats de les proves relacionades amb
I'avaluacio dels seus coneixements i competéncies, ni dels actes que siguin necessaris per a I'adequada realitzacio i
seqguiment de I'avaluacio. En algunes universitats estrangeres no es poden fer publiques les qualificacions (Regne Unit,
Franca, EEUU,..).

A la UB, abans de la normativa de 2012, quan es publicaven llistes amb notes, I'estudiant havia de ser identificat només
amb el NIUB: art. 18.3 Normes reguladores de I'avaluacié i la qualificacié dels aprenentatges de 2006 "La informacio
publica sobre els resultats s'ha de fer mitjancant una llista en que l'estudiant s'identifiqui només amb el NIUB (numero
d'identificacio que es proporciona a cada estudiant en el moment d'ingressar a la universitat)"

A partir del curs 2012-2013, la Normativa reguladora dels plans docents de les assignatures i de |'avaluacié i la
qualificacié dels aprenentatges (Aprovada per Consell de Govern en data 8 de maig de 2012), assenyala a l'article 18.4
que: "La informacié publica sobre el resultat de les avaluacions, siguin parcials o finals, té lloc mitjan¢ant els
mecanismes establerts amb aquesta finalitat. El professorat pot fer la difusid de les qualificacions de manera virtual, a
través de les aplicacions institucionals establertes a aquest efecte", per afegir posteriorment a I'Annex, que "La
publicacio de les qualificacions virtuals es fa a través de I'espai especific de 'assignatura al Campus Virtual (o a I'espai
que el substitueixi en el futur) o a través de l'expedient acadéemic de I'estudiant (Mdn UB), al qual es pot accedir, de
manera individual i privada, telematicament"

A la vista d'aquesta nova normativa interna, s'ha d'entendre que a la UB ja no es publiquen llistes amb les qualificacions
dels alumnes, siné que aquests accedeixen a aquestes de forma individual i telematica (Mdén UB i Campus virtual).
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ofllg:] expEIent academic a un
lumne?

Opinid de I'Agencia de proteccio de dades de la Comunitat de Madrid:

"En la mesura que un professor té una relacio directa amb cada un dels seus alumnes tindra
legitimitat per accedir als expedients academics de cada un d'ells, sempre que aquest accés tingui
una finalitat academica i per tant compatible amb les finalitats declarades del fitxer. No obstant
aixo, cal assenyalar que l'accés dels professors al Fitxer Expedients d’Alumnes o Gestio Academica
no hauria de ser indiscriminat, sind que cada professor hauria de tenir accés només a les dades
dels seus alumnes d'aquest any académic, doncs no estaria justificada la finalitat l'accés a les
dades de la resta dels alumnes. En conseqliéncia, el responsable del fitxer ha d'establir els
controls d'accés necessaris per complir amb aquesta mesura, tenint en consideracio el que preveu
I'article 91 del Reial Decret 1720/2007, de 21 de desembre, pel qual s'aprova el Reglament de
desenvolupament de la LOPD"
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Poden els pares tenir accés a les qualificacions

academiques dels estudiants majors d'edat?

Opinid de I'Agéncia de Proteccio de Dades de la Comunitat de Madrid

El punt de partida és la previsié recollida a I'art. 39.3 Constitucié Espanyola, que imposa als pares el deure assisténcia
en tots els ordres als fills, dintre o fora del matrimoni, durant la seva minoria d'edat i en els casos en els quals legalment
procedeixi. En aquest sentit, I'art. 143 Codi Civil obliga als pares a prestar als seus fills aliment en tota |'extensié que
assenyala l'art. 142, que estableix que: "Els aliments comprenen també |'educacid i instruccio de 'alimentat mentre sigui
menor d'edat i fins i tot després, quan no hagi acabat a seva formacio per causa que no li siqui imputable".. La conjuncid
d’aquests dos preceptes (arts. 142 i 143) justificaria que I'habilitacié legal que es reconeixia a favor dels pares de fills
majors d'edat en el cas que segueixen cobrint la seva instruccid i educacio.

Al costat d'aquest argument s'acumula un altre, d'igual naturalesa pero emparat en una altra habilitacié legal, ara a
I'article 37 de la Llei 30/1992, del regim juridic administratiu, que exigeix un interés legitim i directe per tal d’accedir als
expedients administratius (i un expedient académic, on consten les qualificacions, ho és). Pensem en un pare i/o mare
gue assumeix el pagament dels estudis del seu fill universitari. Tal vegada aquest pare o aquesta mare han tingut, fins i
tot, que demanar un credit per a cobrir les despeses de I'ensenyament. Han sacrificat altres interessos familiars a costa
de proporcionar al seu fill I'educacid. El jove, no obstant aixd, no sembla estudiar mai. Passen els anys i I'estudiant no
els ensenya mai les qualificacions. Poden aquests pares sol-licitar I'accés a |'expedient academic? Si son els pares que
assumeixen les despeses dels estudis del seu fill, ostentarien un interées legitim i directe a coneixer el resultat d'aquesta
inversid economica en l'educacié del fill i, en conseqiéncia, és el propi art. 37 de la llei 30/1992 el que els hi obre
I'accés a I'expedient academic.

Com a conclusid, doncs i en la nostra opinid, res justifica una restriccio a I'accés dels expedients académics dels pares
dels estudiants universitaris majors d’edat en la situacié acabada d’esmentar.
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Es poden tacilitar dades dels estudiants a una

empresa per a una oferta de treball?

Si reps una trucada d'una empresa que recluta personal sol-licitant noms i adreces d'estudiants
amb una nota mitjana determinada o més, dient que tenen una bona oferta d'ocupacié per a
aquests alumnes. Pots facilitar aguesta informacié?

No podriem facilitar cap dada d'un estudiant. El més adequat seria que es remeti I'empresa a la
Borsa de Treball, ja que sén els experts per tractar aquest tipus de temes, garantint la reserva o
confidencialitat que calgui.
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Podem tacilitar dades d'un estudiant a una universitat

Des d'una universitat nord-americana se sol-licita a la Universitat de Barcelona verificacio sobre si
una determinada persona esta matriculada o inscrita en la nostra universitat. Concretament, es
demana si es troba a temps complet i quin va ser el primer quadrimestre o semestre de la seva
inicial matriculacié. S’assenyala que aquesta informacid és rellevant en relacié al seu progrés
academic en la NCAA (la National Collegiate Athletic Association (NCAA) és una associacio
composta d'unes 1200 institucions, conferéncies, organitzacions, universitats i individus que
organitzen la majoria dels programes esportius universitaris dels EUA).

Resposta

La Directiva 95/46/CE del Parlament Europeu i del Consell, aixi com la nostra Llei de proteccio de
dades de caracter personal de 1999, no permet facilitar 'esmentada informacio sense el
consentiment de la persona afectada. El més practic seria contactar amb la persona sobre la que
es sol-licita la informacio i plantejar-lila qliestid. En cas que aquesta accepti que es faciliti aquesta
informacio a Ohio State Athletics, caldra que ens ho comuniqui mitjangant correu electronic, que
caldria conservar.

Un cop rebut el correu electronic, ja es podria respondre a la demanda.

43 Universitat de Barcelona



Transferencies internacionals de dades

Una transferéncia internacional de dades és un tractament de dades que suposa una transmissio de dades fora del territori de I'Espai
Economic Europeu (UE+Islandia, Liechtenstein i Noruega) bé constitueixi una cessid o comunicacié de dades, bé tingui per objecte la
realitzacié d'un tractament de dades per compte del responsable del fitxer establert en territori espanyol (art. 5.1.s del Reglament).

L'article 33 LOPD expressa que no es poden fer transferéncies de dades personals a paisos que no proporcionin un nivell de proteccié
equiparable al que presta la LOPD, llevat que, a més d'haver-se observat el que disposa aquesta Llei, s'obtingui autoritzacié previa del director
de I'AEPD, que només la pot atorgar si s'obtenen garanties adequades. El caracter adequat del nivell de proteccié que ofereix el pais de
destinacid, I'avalua I'AEPD atenent totes les circumstancies que concorrin en la transferéncia o categoria de transferéncia de dades. El
procediment per a sol-licitar aquesta autoritzacio el regula el RLOPD (de 'art. 137 al 144).

Aquesta regla no és aplicable quan I'afectat o usuari hagi donat el seu consentiment inequivoc a la transferéncia prevista o aquesta tingui com
a destinacié un Estat membre de I'Espai Economic Europeu, o un estat respecte del qual la Comissid de les Comunitats Europees, hagi declarat
gue garanteix un nivell de proteccié adequat.

Principis de Port Segur (Safe Harbour). La Decisié de la Comissié Europea de 26 de juliol de 2000, sobre I'adequacio de la proteccié conferida
pels principis de port segur per a la proteccio de la vida privada i les corresponents preguntes més freqiients, publicades pel Departament de
Comerg dels Estats Units d'Ameérica. Segons el seu considerant 5 s’assenyala que "El nivell adequat de proteccio de la transferéncia de dades
des de la Comunitat (Europea) a Estats Units d'’Ameérica, reconegut per la present decisio, s'ha d'assolir si les entitats compleixen els principis
de port seqgur per a la proteccié de la vida privada, a fi de protegir les dades personals transferides d'un Estat membre a Estats Units
d'Ameérica, aixi com les preguntes més freqiients , en qué es proporciona orientacio per aplicar els principis, publicades pel Govern dels Estats
Units d'’América amb data 21 de juliol de 2000".

Patriot Act, de 2001: Tota empresa nord-americana esta obligada a facilitar a les agencies governamentals (FBI i CIA) que ho sol-licitin les
dades personals dels seus clients o dels usuaris dels seus serveis. N'hi ha prou amb el simple requeriment, sense necessitat de justificacié ni
avis als interessats ni, per descomptat, el seu consentiment, tant si sdn ciutadans americans o europeus.
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Un Servei de Gestid Tributaria d'un Consell Comarcal sol-licita determinades dades de caracter
personal com el domicili d’'un estudiant de la UB, per causa d’un deute tributari.

'article 94.1 de la llei 58/2003, de 17 de desembre general tributaria, assenyala que "Les
autoritats, sigui quina sigui la seva naturalesa, els titulars dels organs de I'Estat, de les comunitats
autonomes i de les entitats locals, els organismes autonoms i les entitats publiques empresarials,
les cambres i corporacions, escoles i associacions professionals, les mutualitats de previsié social,
les altres entitats publiques, incloses les gestores de la Seguretat Social i els qui, en general,
exerceixin funcions publiques, estan obligats a subministrar a I'Administracié tributaria totes les
dades, informes i antecedents amb transcendéncia tributaria que demani aguesta mitjancant
disposicions de caracter general o a través de requeriments concrets, i a prestar, a ella i als seus
agents, suport, concurs, auxili i proteccid per a l'exercici de les seves funcions Aixi mateix,
participaran en la gestid o exaccid dels tributs mitjancant les adverténcies, repercussions i
retencions, documentals o pecuniaries, d' acord amb el que preveuen les lleis o disposicions
reglamentaries vigents.(...)

Aixi, doncs, caldra cedir les dades personals que tinguin transcendencia tributaria.
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Cessio de dades a les Forces i Cossos de seguretat (1)

El manteniment de la seguretat publica s’exerceix a través de les forces i cossos de seguretat (art. 1.4 de la L.O.
2/1986, de 13 de marg). D’acord amb l'art. 2, en aquest concepte s’han d’incloure tant les forces i cossos de
seguretat de I'Estat, els cossos de policia dependents de les CCAA i els cossos de policia dependents de les
corporacions locals.

Juntament amb les funcions directament adrecades a esbrinar les actuacions delictives i detencié dels
presumptes responsables, també hi ha d'altres funcions encomanades a la Policia per al compliment de les
actuacions ordenades per |'autoritat judicial o el Ministeri Fiscal (art. 549.1 de la L.O. Del Poder Judicial i art. 2
RD 769/1987, de 19 de juny, de la policia judicial): Policia judicial/policia cientifica.

En conseqtiéncia, s'ha de distingir, d'una banda aquelles actuacions de les Forces i Cossos de Seguretat que son
dutes a terme en compliment d'un mandat judicial o d'un requeriment efectuat pel Ministeri Fiscal d'aquelles
altres que es porten a terme per propia iniciativa o a instancia d'un superior jerarquic.

Respecte les actuacions de la policia dutes a terme en compliment d’ordres de l'autoritat judicial o el MF, s’ha
de tenir en compte que només son executors d’aquestes ordres. La peticio policial es dirigira al responsable del
fitxer. | ja hem vist que la cessié de dades a |'autoritat judicial/fiscal no es precisa el consentiment.

La cessio es pot delegar en el centre. La sol-licitud s'haura de cursar a través d'un suport documental.
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Cessio o0 comunicacio de dades a les Forces i Cossos de

seguretat (2)

Tractarem ara la cessid de dades a les forces i cossos de seguretat en exercici de les funcions
d’esbrinament de responsables i les circumstancies dels fets delictius i no en les funcions d’auxili
judicial que acabem de veure.

L'article 22.2 de la LOPD exigiria que quan no es disposi del consentiment dels titulars de les
dades personals, la cessié de dades personals es faci Unicament

a) perrad de la prevencio d’un perill real per a la seguretat publica, o

b) per a la repressid d’infraccions penals (sense requerir que sigui per raé d’un cas o d’'una

investigacid concreta, sind que simplement que siguin necessaris per atendre o realitzar
les finalitats policials).

LUAEPD ha establert les segiients condicions quan les forces i cossos de seguretat exerceixen
aquestes funcions (Informe juridic 0133/2008):

"Que quedi degudament acreditat que l'obtencié de les dades resulta necessaria per a la
prevencio d'un perill real per la seguretat publica o per a la repressid d'infraccions penals. Si es
tracta de dades protegides (salut), les dades han de ser absolutament necessaries per als fins
d'una investigacid concreta."
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La informacio en Internet no és de lliure utilitzacio

Es denunciava la recepcié d'una comunicacié comercial no sol-licitada, que havia estat rebuda per tots els
usuaris de correu electronic de la Unitat de Quimica Fisica de la Universitat Autonoma de Barcelona (60
persones). El missatge enviat per correu electronic oferia informacidé comercial, en concret la seglient
publicitat de |'entitat:

"Servei informatic a domicili, reparacions i components, Resolucio d'incidencies puntuals i contractes de
manteniment, Seguretat (virus, spyware, atacs de hackers, intrusions ...), Connexidé a Internet (configuracio
ADSL, Cable), Xarxes sense fils, Aspectes del maquinari, problemes amb impressores, Mal funcionament de
Windows, Realitzacio de Copies de seguretat, optimitzacio, drivers, reinstal-lacions, Recuperacio de dades
esborrats accidentalment, Disseny de pagines web."

El denunciat manifesta que I'adreca de correu objecte de la denuncia va ser extreta de pagines web publiques
i de lliure accés, que va utilitzar I'enviament d'una comunicacid comercial per donar a coneixer la seva
activitat professional, per no tenir mitjans economics per publicitar d'una altra manera, i que la finalitat dels
missatges enviats ser merament informativa o publicitaria, sense cap intencio d'estafa, o falsedat. Afegeix que
el nombre de missatges enviats era irrisori, comparat amb els enviaments de "spammers" professionals i que
el seu criteri de seleccid dels destinataris impedeix grans campanyes indiscriminades.

L'AEPD sanciona I'empresa per no poder acreditar el consentiment exprés, de manera previa i informada, a
30.000 euros de multa (Resolucio: R/00570/2007)
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L'encarregat del tractament no pot utilitzar les dades

per a una altra finalitat

Resolucid PS 35/2010

La UAB subscriu un conveni/contracte amb una entitat financera amb la finalitat que aquesta prestés
per compte de la universitat el servei d’emissid del "carnet UAB".

Una estudiant s’assabenta que |i han obert un compte corrent sense que tingués coneixement, i
presenta una denuncia davant 'APDCAT imputant a la UAB haver cedit les seves dades com a estudiant a
I'entitat financera.

L'APDCAT considera que la UAB no havia comes cap infraccio, sind que el que havia fet és formalitzar un
contracte de serveis incloent una clausula que conté els requisits de I'article 12 LOPD i del reglament
RLOPD i, per tant, arxiva la denlncia contra la universitat. No obstant, inicia d'ofici un procediment
sancionador contra l'entitat financera.

L'APDCAT considera que l'entitat financera va utilitzar les dades facilitades per la UAB per "tractar les
dades personals d'una determinada estudiant amb una finalitat diferent a la que figurar en el contracte
abans esmentat, i en concret, per obrir un compte corrent a aquesta estudiant" (fet provat segon), i la
sanciona per una infraccié greu a una multa de 60.101,21 euros.
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Cancel-lacio de dades personals

Les dades seran cancel-lades quan hagin deixat de ser necessaries o pertinents per a la
finalitat per a la qual van ser recavades. La cancel-lacié donara lloc al bloqueig de les
dades, conservant-se Unicament a la disposicio de les Administracions Publiques,
Jutges i Tribunals, per a l'atencid de les possibles responsabilitats nascudes del
tractament, durant el termini de prescripcid d'aguestes. Complert el citat termini
s’haura de procedir a la supressio (art. 16.3 LOPD).

No obstant, no procedeix eliminar els documents que consten en expedients
administratius, ates que I'Administracié té I'obligacié d'arxivar la documentacié que
pertany als esmentats expedients, en virtut de les lleis de patrimoni corresponents i
les seves normes de desenvolupament, que regeixen la guardia i custodia d'aquests
documents, el seu emmagatzematge, la forma i el temps de destruccio.

Vigileul. No es poden llancar a l'escombraria documents que contenen dades de
caracter personal. Resolucié del procediment sancionador PS 64/2011 al Departament
D'Ensenyament de la Generalitat. La policia local va aixecar acta en comprovar que al
costat del contenidor de cartrd i paper hi havia uns documents amb dades de caracter
personal que tenien com a capcalera aquest Departament.
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3. Mesures de seguretat més significatives

a I'ambit dels fitxers la gestio academica




La seguretat i les mesures de seguretat

El fet de tractar dades de caracter personal ens obliga a protegir-les. Per fer-ho, hem d’adoptar mesures de seguretat perque les
dades que tractem no es perdin o no s’alterin de manera accidental o malintencionada. |, per descomptat, hem d’evitar que
persones que no han de fer res amb aquestes dades les puguin veure o utilitzar.

La normativa (art. 9 LOPD) obliga a aplicar unes mesures de seguretat concretes d’acord amb el tipus de dades que tractem.
Evidentment, com més sensible o delicada sigui la dada personal, més exigents seran les mesures de proteccio; és per aixo que
les mesures de seguretat poden ser de nivell basic, mitja o alt.

Larticle 9 de la LOPD estableix el seglient:

1. “El responsable del fitxer i, si s’escau, I'encarregat del tractament han d’adoptar les mesures de caracter tecnic i
organitzatiu necessaries que garanteixin la seqguretat de les dades de caracter personal i nevitin I'alteracid, la perdua,
el tractament o l'accés no autoritzat, tenint en compte l'estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a qué estan exposats, tant si provenen de I'accio humana o del medi fisic o natural.

2. No s’han de registrar dades de caracter personal en fitxers que no compleixin les condicions que es determinin per via
reglamentaria en relacié amb la seva integritat i seguretat i a les dels centres de tractament, locals, equips, sistemes i
programes.”

La normativa exigeix que aquestes mesures de seguretat es recullin i descriguin en el que anomena document de seguretat (Art.
88.1 del RLOPD). El responsable del fitxer ha d’elaborar un document de seguretat que reculli les mesures d’indole técnica i
organitzativa conformes amb la normativa de seguretat vigent que és de compliment obligat per al personal amb accés als
sistemes d’informacio.

Veure: http://www.ub.edu/secretariageneral/ca/proteccio dades/pd docsseguretat.html
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Aplicacio dels Nivells de seguretat

Tc_)tslﬂ)s‘ fitxers o tractaments de dades de caracter personal han d’adoptar les mesures de seguretat qualificades de
nivell basic.

S’han d’implantar, a més de les mesures de seguretat de nivell basic, les mesures de nivell mitja, en els seglients fitxers
o tractaments de dades de caracter personal:

a) Els que continguin un conjunt de dades de caracter personal que ofereixin una definicid de les
caracteristiques o de la personalitat dels ciutadans i que permetin avaluar determinats aspectes de la seva
personalitat o comportament (habits de compra, relacions personals, ..)

A més de les mesures de nivell basic i mitja, les mesures de nivell alt s’han d’aplicar en els seguents fitxers o
tractaments de dades de caracter personal:

a) Els referits a ideologia, afiliacié sindical, religio, creences, origen racial, salut o vida sexual.
b) Els que continguin dades derivades d’actes de violéncia de génere.

En el cas de fitxers o tractaments de dades d’ideologia, afiliacié sindical, religio, creences, origen racial, salut o vida
sexual només s’han d’implantar les mesures de seguretat de nivell basic quan:

a) Les dades s'utilitzin amb I'Gnica finalitat de realitzar una transferéncia dineraria a les entitats de que els
afectats siguin associats o membres.

b) Es tracti de fitxers o tractaments no_ automatitzats on de forma incidental o accessoria s’incloguin les
dades sense tenir relacié amb la seva finalitat.

Tambeé es poden implantar les mesures de seguretat de nivell basic en els fitxers o tractaments que continguin dades
relatives a la salut, referents exclusivament al Frau de discapacitat o la simple declaracié de la condicié de discapacitat
o invalidesa de I'afectat, amb motiu del compliment de deures publics (art. 81.6 del RLOPD)
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Quadre resum de mesures de seguretat

Mesures de seguretat o e
{a) Automatitzats / (na) No automatitzats Basic | Mitja | Alt

Basic
Fumeions  ablgacons del personal =) [naE)
Registre d incidencies L&) [na)
Control d'accas va) o [na]
Sestid de supcrts | documents &y f (nal
ldentificacit | awtenticacis Y
Cépies de suport | recuperacié =
Ardiu garantic-ne la conservacit |z
Arzid localizackd | congulta [naj
Arxiu exersic de drets |z
Chficultar laccss al dispositiu gue conté docurments [
Ewilar 'accas a persones no autoritzades (=i no es possible 'antenior) (&)
Custddia dels docurnents per part del personal. (naj

Mitja

Responsable de sequretat (@] / inaj
Auditaria (@) {na)
Renistre denrada i sortida de suports {2
Lirnitacio dels inents dacces no autorizat (=)
Conbiol d'accss fisic (=)
Registrar procediments de recuperacid com a incidernts (al

[ntilicacd de suports codificada E_H} :
Hifrat de supors durant 2l transport o proteccic de documentacic iﬁ?_'-f._-re:ﬁ._?
Yifrat de dizpositivs portatils £
Evitar concurréncis de riscoz en copies i procediments de recuperacic m
Registre d'sccessos a @ informacio o documentacid {EHE“M
Xifrat de les telecomunicacions [karxes plbliques / sense fil) T'fﬂ} )
Crizpositivs demmagatzemament en Fones tancadas iﬂﬁ
Control de copa o reproduccid dels documents = _
Crestniccid de les chpies sense ulifitat. fﬂﬂ}

Font: Escola d’Administracio Publica de Catalunya
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Mesures de seguretat de nivell basic

Per a tots els tractaments

a)

b)

<)
d)

Control d'accés (articles 91 i 105.2): hem de tenir una llista actualitzada de qui té autoritzacio per usar les dades, en la qual s’indiqui qué pot fer
cada usuari (consultar, fer llistats, modificar, suprimir, etc. ); aixo implica que hi ha d’haver un control d’accés a les dades que permeti gestionar
aquests permisos. Cada usuari ha d'estar autoritzat només a accedir a aquella informacidé necessaria per al desenvolupament de les seves
funcions. Vegeu: "consultas ilegales". EI Punt Neutre Judicial és una xarxa de Serveis que ofereix als organs judicials les dades necessaries en la
tramitacio judicial mitjangant accessos directes a aplicacions i bases de dades del propi Consell, d'organismes de I'Administracié General de
I'Estat i d'Altres Institucions amb objectiu de facilitar i reduir els temps de tramitacio, d'augmentar la seguretat, i de Millor la Satisfaccié dels
usuaris. Després de detectar que prop del 50% de les consultes que els funcionaris de justicia realitzaven a les bases de dades a les que tenen
accés son per tafanejar informacio confidencial sobre les seves ex parelles, familiars o amics, es va fer una Circular reguladora de l'accés.

Gestid de suports i documents (articles 92 i 105.2):Si cal fer una copia de les dades ubicades en un sistema informatic, per exemple si les volem
copiar en un CD/DVD o en una memoria USB, disc dur extern o ordinador portatil, cal que etiquetem el suport que contindra les dades;
d’aquesta manera, podrem saber que alla hi ha dades personals emmagatzemades. Obviament, aquest suport extern també s’haura de protegir
de I'accés de tercers no autoritzats.

Registre d’incidencies (articles 90 i 105.2)

Treball fora dels locals o ubicacions habituals de tractament (article 86): si volem treure les dades fora dels locals del responsable del fitxer,
per exemple en algun dels suports relacionats en el control d'accés, o simplement lliurar-les annexades a un correu electronic, cal que aquesta
sortida d’informacid estigui autoritzada.

Per als tractaments automatitzats

a)

b)

Identificacio i autenticacio (article 93):el responsable del fitxer o tractament ha d'establir els mecanismes necessaris per garantir la identificacio
i autenticacidé inequivoca i personalitzada dels usuaris (veure definicions a l'apartat 7.3.1). Les contrasenyes s'han de proporcionar i
emmagatzemar de manera que quedi garantida la seva confidencialitat i integritat; amb una periodicitat no superior a un any les contrasenyes
han de ser modificades.

Copies de suport i recuperacio (article 94): cal fer copies de seguretat, per si 'ordinador en el qual tenim les dades es veu afectat per una avaria
o un mal funcionament que impedeixi accedir a les dades, o que aquestes quedin en un estat tal que resultin inservibles.

Per als tractaments no automatitzats

a)

Dificultar I'accés al dispositiu que conté documents (article 107): I'accés als arxius, armaris, calaixos, etc. on es guardin documents s'ha de
realitzar mitjancant algun mecanisme que obstaculitzi el lliure accés (panys o similars)
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a)

b)
c)
d)

e)
f)

g)
h)

Les dades de caracter personal sén de les persones i no de |'entitat o empresa
que les utilitza.

Abans de recollir dades, comproveu que el fitxer esta creat i registrat.
Sempre doneu el dret d’informacid, i demaneu el consentiment quan calgui.

Sol-liciteu només dades que siguin adequades, pertinents i no excessives per a
finalitats concretes, i actualitzeu-les.

Faciliteu 'exercici de drets “ARCO” als titulars de les dades.
No cediu dades sense comprovar que ho podeu fer.
Doneu compliment al deure de secret.

Cas que contracteu serveis a empreses que impliqui el tractament de dades,
reviseu els contractes. Recordeu l'article 12 LOPD.

Adopteu les mesures de seguretat adequades.
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Moltes gracies

Contacte: protecciodedades@ub.edu
Pagina web: http://bit.ly/xNkkQo
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