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1. Introducci6

SignaSuite UB és una aplicacié web que permet signar documents de tipus pdf i xml, seleccionant
un fitxer en concret, amb una mida maxima de 7MB en total, amb totes les garanties tant juridiques

com tecniques que estableix la normativa vigent de les Administracions Publiques catalanes.

Amb aquesta plataforma podeu signar documents que no tenen un procediment telematic de

signatura. Podeu signar:

e Amb certificats electronics: (T-CAT, DNIe, IdCAT...) i
e TUI ( mitjangant la introduccié d'un codi addicional tret de la numeracié de la targeta
universitaria). - signatura valida NOMES per a tramits interns de la Universitat de

Barcelona. (normativa aplicable: Article 4 de la Normativa reguladora de la politica d'identificacio i signatura de la UB

aprovada pel Consell de Govern de 14/2/2018 i modificada pell Consell de Govern del 27/2/2020)

Tanmateix SignaSuite UB garanteix la preservacié d'aquests fitxers als servidors de la UB.

Els possibles tipus de signatura son:

o XadES-T detached: Genera una signatura amb segell de temps en un altre fitxer respecte

el document original

e CadES-T in PDF: Genera una signatura amb segell de temps incrustada al document pdf
2. Pantallainicial / Formulari dades signatura
A la pantalla inicial de 'aplicacié ens trobem amb el formulari dels parametres d’aplicacié per signar

digitalment i els parametres de signatura on haurem de definir el tipus de document, una petita

descripcid, el mode de signatura i el document a signar.

Parametres d'aplicacio per signar digitaiment

Tipus de signatura Signatura amb certificat personal (TCat, DNle, IdCat etc v
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Parametres document / signatura

Tipus de classificacio
Descripcio

Mode de signatura w

Document a signar Navega. ..

2.1. Formulari navegador Mozilla Firefox

Quan ens trobem connectats amb el navegador Mozilla Firefox tenim una nova opcié on podem
seleccionar el magatzem de certificats on volem que el signador busqui. Les opcions possibles
sén:

e Windows/Mac: Segons el sistema operatiu on ens trobem

o Firefox: Magatzem de certificats propi del navegador

Parametres document / signatura

Tipus de classificacio %

Descripcid
Magatzem certificat Windows/Mac =
Mode de signatura I

Document a signar

Per compatibilitats del programari del signador de I'AOC si esteu en un entorn 64 bits heu
d’utilitzar el programari de 64 bits a tots els nivells, d'aquesta manera us estalviareu errors de

compatibilitats, aixo vol dir treballar amb el Firefox 64 bits.
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2.2. Formulari documents pdf

Quan el tipus de document que es vol signar sigui pdf tenim 'opcio extra de si es vol visualitzar

la signatura al document i el lloc on es mostrara.

Mode de signatura CAdES T in PDF v

B vull visualitzar la signatura dins del PDF

Ultima pagina - Esquerra v

3. Signatura document amb certificats electronics

Si les dades del formulari de dades de la signatura son correctes, passarem al formulari de

signatura del document.

Dades del document a signar

Tipus classificacio Carta (TD19)

Descripcio Proves finals

Mode de signatura CAJES_T_in_PDF
Visibilitat signatura dins pdf si. Uttima pagina - Esquerra

Document a signar E

Informacio de signatura

Premeu el botd signar per finalitzar el procés

Per a poder signar els candidats hauran de disposar d’un certificat digital reconegut de la
persona que es connecta. Per a realitzar aquest procés la Universitat de Barcelona utilitza el

servei de signatura del consorci AOC.
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Per a realitzar la signatura més facilment recomanem que comproveu si teniu I'aplicacié nativa
d’aquest servei. Ho podeu comprovar a:

https://signador.aoc.cat/signador/installNativa

Descargando la aplicacion nativa...

Instalar nativa Validar nativa
Esta pagina permite Iz instalacion de la app nativa, una vez

Una vez haya instalado la aplicacion puede realizar una
finalice la descarga ejecute el instalable y siga los pasos. prueba de funcionalidad a la siguiente pagina.

Baja Aplicacion Nativa _

Realizar test
Per a Windows 64-bit

Baija |a aplicacion nativa para otra plataforma

Si voleu més informacié de I'aplicacié nativa de signatura podeu accedir a:

https://github.com/ConsorciAOC/signador/blob/master/quiaUsuaris/nativa.md

Si no teniu I'aplicacio nativa instal-lada, haureu d’executar el fitxer .jnlp que es descarregara
automaticament des del servei. Tota la informacio a:

https://qgithub.com/ConsorciAOC/signador/blob/master/guiaUsuaris/jnlp.md

Estem descarregant |'aplicaci6 per signar dig|

Ladescirrega ce

italment

it

En cas cont

Obriu la descarrega

Quan la fina

Permeteu que Java executi

Signeu des de |'aplicacié
I'aplicacié

obertaescolliu el

Selecrioneu el certifcat

[CAT Maria Salargues Sala - SN 122
Sgau | | Concebiny
AR ===
“Conserva’.

A et tips de fecar pot malmetre o vosire equiy
Vol mantenic AppletiNLP_09_03_jrip igualmeent

Conterva Descarta

Mostra-ho ot
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Esperant la vostra signatura... i+
A continuacid ha d’aparéixer una nova finestra amb Faplicacid que us ha de permetre signar amb el vostre certificat
élsra cqreatar rts aplicachin? 7

Necessitareu disposar de certificat digital i Javs

tal-lats en aquest equip. Necessiteu aiuda? A
Aquest tipus de fitwer pot malmetre of voatre equin. | ¢ e . )
A Valeu mantenir AppletiNLP_09_03_jnlp iqualment? e - AppleUNLP_09_03_nip

~ Mostra-ho tot x

Esperant la vostra signatura... =

Acontinuacit ha d’aparéixer una nova finestra amb Faplicacit que us ha de permetre signar amb el vostre certificat.

EINAWEB

Necessitarey disposar de certificat digital i Java instal-lats en aquest equip. Necessitey ajuda?
Aquest tipus de fiter pot malmatre el vostre squip.
Comserva Descarts P " o ~ Mostra-hotat | X
A Violew masttenir AppletiNLP_09.03._jrilp igusiment? | o AppletiNLP_05_03..jnip

La primera vegada que s'utilitza el servei en un navegador haureu de permetre obrir les

finestres emergents des d’aquesta pagina.

Si la signatura es realitza correctament accedirem a la pantalla de resum on si es vol podreu

descarregar la signatura realitzada.

Dades del document signat

Tipus classificacié Carta (TD19)
Descripcio Proves finals
Mode de signatura CAdES_T_in_PDF

Document signatura Descarregar signatura®.
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4. Signatura amb TUI (targeta universitaria)

Si les dades del formulari sén correctes passarem a la signatura del document amb la targeta

universitaria (TUI).

INIENE[O]ll Aquest sistema de signatura només és valid per signar documents per consum intern

de la universitat.

Atencid: Aquest sistema de signatura només pot ser utilitzat en documents (pdf) per us intern de la Universitat, mai per signar un document que hagi de sortir cap un

particular, empresa o i6 pablica ( aplicable: Article 4 de la Normativa

Consell de Govern del 27/2/2020)

Dades del document a signar

de la pollica o

Tipus classificacio Cedificat (TD21)
Descripcio Proves TUI
Meode de signatura CAdES_T_In_PDF

Document a signar

6 i signatura de la UB aprovada pel Consel de Govern de 14272018 | modificada pel

Al clicar al boté de signar veurem un formulari on haurem d’introduir les dades de la targeta

universitaria, el col-lectiu, la data de caducitat i el contingut dels nimeros que es troben a la

posicié demanada:

Dades Tul

Col-lectiu
Data caducitat

Carnet
Universitari

Administracid

03

Posicio 4

Posicio 5

Posicio 6

Posicid 9

!

2017

(mm/aaaa)
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Si a l'accedir a la pantalla de signatura obtenim el seglent error:

Aquest document (/www/wub/acad/tmp/20200402153239. P566Y06.pdf) probablement utilitza una compressié no suportada pel parser de pdf instal-lat Per a poder fer-lo
compatible, obriu el document pdf | guardeu-lo com un altre pdf optimitzat i feu-lo compatible amb "Acrobat 5.0 | posterior” | tormeu a provar.

Es un problema amb la versié de pdf que accepta el programa. El que heu de fer és obrir el

document pdf amb I'acrobat Reader.

Seleccionar ‘Archivo>Guardar como otro>Pdf optimizado’ y en “hacer compatible con” posar

“Acrobat 5.0 y posterior”.

Ed\:ic’m Ver Ventana Ayuda

B’ Abrir...

f.'b Crear

ar COma...
< Guardar como otr

Exportar a

Cerrar

Propiedades...

E Imprimir...

Salir

E Adjuntar a correo electrdnico..,

1 C..\Prova de document..x signatur TULpdf

2 C\Users\pil\DesktopWustificante médico.pdf
3 C..\Prova de document en blanc amb csv.pdf
4 TA\..\Manual-cda-certificatDispositiv.pdf

5 C\Users\..\Prova de document en blancpdf

Ver todos los archivos recientes...

Ctrl+O

13

Shift+Ctrl+5

LIRUVNCHC)

165% -

13

3

PDF de tamafio reducido...
PDE certificado...
PDF ampliado de Reader

<

PDF optimizado... >

PDF archivable (PDF/A)

LU S g v

Configuraciéer | Estindar

de docum
4] Imagenss

] Funtes

L Trarsparencia
A Descartar obgetos
[ Descartar daters de usisarss
EA Limpiar

Ctrl+W
PDF preparado para imprimir (PDF/X)
Ctrl+D
PDF/E
Ctrl+P
Ctri+Q
(K- <= N L

= Eliminar Guardar

Versidn POF sctuak 1.5 (Acrobat 6x)

Configuracién de imbgenes
Imigenes en color

Disminuie | Kesalucion bscibica a

Compresin: | I

Imigenes en eicala de grises:

Disminuir: | Resolucion bicubica o

Compresione | PEG

[T ————

Disminuir: | Resolucion bicubica o

Compresibre | RIGT

Hacer compatible corc

<

Conservar eistente w

Conservar mastente

w| 150 ppppara las imigenes

w | Coldad  Media w

ncrcbat 1.0y pi
ookt B0y postericr
Acenkat 9.0y pesterior
esubat 100 y posterioe

- S0 ppp pars las imigenes antericres  |225  ppp.

v Coldad  Media w

« 50 pop para lasimigenes anteriores [#50 ppp.

v Cobeded | Conpérdhds o

BB A

Ul al SignaSuite UB

Auditar use de espacie...

Todas L unidades sstin en plasles por pulgadas (pppl-

Cancear
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5. Comprobacié de la signatura i de les metadades del document

Quan signem digitalment el document amb TUI o amb certificat digital perd no hem activat la opcié
de visualitzar la signatura dins el PDF, a I'acabar el procediment de signatura pot semblar que no
ha estat signat. Per poder veure si la signatura ha estat realitzada correctament, cal obrir el PDF
amb I'’Acrobat Reader i al cliclar el “Panel de firma” ens apareixera la signatura realitzada i si és

correcta.

Recordeu que si signeu amb TUI qui la signatura en realitat sera d’'una CDA de la UB (per axio a

I'exemple de sota apreix “Firmado por Certificadions académiques”

Per visualitzar les metadades incloses al document cal obrir el document PDF amb Adobe Acrobat

i clicar Archivo > Propiedades > Personalizar

Q® w - § b3 e ¢

Descripcion  Seguridad  Fuentes  Vista inicial Personalizar  Avanzadas

Propiedades personalizadas

Nombre: | Agregar
va dy

valor Eliminar

Nombre

DadesUB-nom Pilar R&mera Aguila

DadesUs-dni [N 785787

DadesUB-correu propf€ra@ub.edu

Puede agregar propiedades personalizadas a este documento. Cada propiedad
Rcf, personalizada requiere un nombre tinico, que no debe ser uno de los nombres de

propiedad estandar Titulo, Autor, Asunto, Palabras clave, Creador, Productor,
Fecha de creacién, Fecha de medificacién o Reventado.
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6. Historic de signatures

Per poder consultar les signatures realitzades haureu d’escollir 'opcié ‘Historic’ del menu.

Ens trobarem un formulari on filtrar segons una série de parametres.

Parametres cerca de signatures

Tipus de classificacio

TOTS ~

Periode inici Periode fi

dd/mm/aaaa

Cerca

Finalment al cercar s’obtindra la llista de signatures realitzades segons els filtres escollits, on veiem

el document original i la signatura realitzada, en el cas del tipus XadES-T detached la signatura es

un fitxer independent.

Mostrar 10 v registres
Tipus de classificacio f Data de signatura Mode de signatura Descripcio
Carta (TD19) 12/12/2019 CAdES_T_in_PDF Proves finais

Mostrant 1 a 1 de 1 registres

SignaSuiteUB.docx
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Document original Signatura

Anterior 1 Seguent
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